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Verantwoording

Deze publicatie is een samenvatting van het WRR-Rapport 98 Veiligheid in een wereld
van verbindingen. Voor een onderbouwing van de in deze publicatie gepresenteerde
conclusies en aanbevelingen wordt verwezen naar de uitvoerige analyses van het beleid
en de wetenschappelijke literatuur die in dat rapport te vinden zijn.

Het rapport Veiligheid in een wereld van verbindingen (ISBN 978 94 90186 50 0) is op
10 mei 2017 door de Raad aangeboden aan de regering. Het rapport is te koop in de boek-
handel. Het rapport kan ook in pdf-formaat gratis worden gedownload op www.wrr.nl.

Vormgeving binnenwerk: Textcetera, Den Haag
Omslagafbeelding: Shutterstock
Figuren en tabellen: Textcetera, Den Haag
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Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgesla-
gen in een geautomatiseerd gegevensbestand, of openbaar gemaakt, in enige vorm of op
enige wijze, hetzij elektronisch, mechanisch, door fotokopieén, opnamen of enige andere
manier, zonder voorafgaande schriftelijke toestemming van de uitgever.

Voor zover het maken van kopieén uit deze uitgave is toegestaan op grond van artikel 16B
Auteurswet 1912 j2 het Besluit van 20 juni 1974, Stb. 351, zoals gewijzigd bij het Besluit van
23 augustus 198s, Stb. 471 en artikel 17 Auteurswet 1912, dient men de daarvoor wettelijk
verschuldigde vergoedingen te voldoen aan de Stichting Reprorecht (Postbus 3051,

2130 KB Hoofddorp). Voor het overnemen van gedeelte(n) uit deze uitgave in bloemlezin-
gen, readers en andere compilatiewerken (artikel 16 Auteurswet 1912) dient men zich tot
de uitgever te wenden.
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SAMENVATTING

De veiligheid in en rond Nederland is verslechterd. Het neerschieten van vlucht
MH1y boven Oekraiens grondgebied, de komst van vluchtelingen als gevolg van
burgeroorlogen in het Nabije Oosten en Afrika, de strijd met DA’ESH in Syrié en
Irak, en terroristische dreigingen maken duidelijk dat veel brandhaarden in de
wereld directe of indirecte impact hebben op Nederland. Conflicten elders werken
in eigen land door, zoals bedreigingen via cyber (hacken, desinformatie). Ook de
risico’s in verband met de terugkomst van Syriégangers, de spanningen na de mis-
lukte putsch in Turkije van 15 juli 2016 en rond het Turkse constitutionele referen-
dum zijn grensoverschrijdend. Veiligheid kan niet meer worden gevonden in de
verschansing tegen agressie van buitenaf, maar vereist beleid dat berust op inzicht
in de vele verbindingen tussen ‘binnen’ en ‘buiten’. Dat is eigen aan de wereld

waarin wij leven.

SAMENHANG BINNENLANDSE EN BUITENLANDSE
(VEILIGHEIDS)POLITIEK

Binnenlandse en buitenlandse (veiligheids)politiek moeten met elkaar samenhan-
gen en elkaar versterken. De krachtenvelden van de internationale betrekkingen
vragen om een strategische analyse van de veiligheidssituatie van waaruit binnen-
en buitenlands veiligheidsbeleid, het defensiebeleid en in het bijzonder de rol van
de krijgsmacht kunnen worden bepaald. Dat is de route die de WRR in dit rapport
volgt en die ook wordt aanbevolen voor de politieke besluitvorming.

Een doeltreffend Nederlands veiligheidsbeleid moet beantwoorden aan de inter-
nationale vervlechting van onze veiligheidssituatie. Nederlands veiligheidsbeleid
moet dus — op een ons passende manier, die aansluit bij eigen sterke punten en
mogelijkheden - deel uitmaken van Noord-Atlantisch en Europees veiligheids-
beleid, respectievelijk van het samen met andere staten overzee uit te voeren Cari-
bisch veiligheidsbeleid. Nederland moet zich daar meer dan ooit voor inzetten,
zeker ook gezien de aangekondigde uittreding van het Verenigd Koninkrijk uit de
EU en de nadruk op extra inzet en investeringen die vanuit de Verenigde Staten
klinkt.

Voor Nederland is het van groot belang te blijven investeren in het versterken van
de internationale rechtsorde en in voorwaarden en omstandigheden waaronder
landen zich sociaaleconomisch, rechtsstatelijk en politiek kunnen ontwikkelen.
Tegelijkertijd dient de verdere ontwikkeling van de internationale rechtsorde te
berusten op een stevig, realistisch fundament waarin de veiligheid van burgers,
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bedrijven en instellingen vooropstaat. Hiertoe dient Nederland te beschikken over
een samenhangend internationaal veiligheidsbeleid waarvan een toekomst-
bestendige krijgsmacht deel uitmaakt.

INVESTERING IN DE KRIJGSMACHT

De laatste jaren is er een groeiend aantal voornemens om extra te investeren in de
krijgsmacht. Het kabinet verklaarde in 2014 het ambitieniveau van de krijgsmacht
te zullen aanpassen en waar nodig en mogelijk extra financiéle middelen toe te
voegen aan de defensiebegroting (Kamerstukken II 2014-2015, 34 000, 1. 1, 16 sep-
tember 2014). Tijdens de NAVO-top van september 2014 in Wales zegde Nederland
toe de defensie-uitgaven binnen tien jaar dichter bij de NAVO-norm van 2 procent
van het bruto binnenlands product te brengen. Op de NAVO-top van 8 en g juli
2016 te Warschau werden deze afspraken bevestigd en gaf Nederland aan dat het
kabinet in het kader van een meerjarig perspectief vervolgstappen voor ogen heeft,
rekening houdend met de internationale veiligheidssituatie en de budgettaire
ruimte (Kamerbrief verslag NAvVO-top 8 en g juli 2016 te Warschau bvB/
VD-156/2016).

De noodzaak van extra budgettaire ruimte wordt veelvuldig onderstreept, maar
problematisch is dat de toezeggingen vooralsnog vooral inspanningen betreffen.
Daarvan staat niet vast dat het resultaat genoeg zal blijken te zijn. Bovendien is niet
duidelijk vanuit welke visie deze investeringen zouden moeten worden ingezet.
Achterstallig onderhoud is nodig, maar wel met een focus. De noodzaak daarvan is
nog urgenter geworden na de verslechterde veiligheidssituatie rondom Europa, de
afspraken in Wales (2014) en Warschau (2016) om de bondgenootschappelijke ver-
dediging te versterken en de defensie-uitgaven te verhogen, en door de toegeno-
men kwetsbaarheid van Nederland, zijn bewoners en de alhier gevestigde bedrij-
ven en instellingen.

In het recente Nederlandse veiligheidsbeleid verschoof de aandacht van Koude
Oorlogsdynamiek naar crisisbeheersing in fragiele staten, mensenrechten en ont-
wikkeling. Het ministerie van Defensie en de krijgsmacht vertalen deze oriéntatie
in een sterke focus op ‘expeditionariteit’, waarbij missies ver buiten het eigen
grondgebied worden verbonden aan de agenda voor ontwikkelingssamenwerking.
De ervaringen die daarmee zijn opgedaan, zijn echter niet onverdeeld positief en
de nieuwe bedreigingen die van fragiele staten uit gaan, krijgen nog onvoldoende
inbedding in het defensiebeleid.
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GETNTEGREERDE VEILIGHEIDSSTRATEGIE

De WRR adviseert om de toekomst van de krijgsmacht te ontwikkelen vanuit een
geintegreerde veiligheidsstrategie die de interne en externe veiligheid omvat. Die
strategie moet worden vastgelegd in een nieuw document dat de bestaande strate-
gieén voor binnenlandse en buitenlandse veiligheid samenhangend verder brengt.
Institutioneel behoeft het veiligheidsbeleid versterking. Een Algemene Raad voor
de Veiligheid (ARV) en een Planbureau voor de Veiligheid kunnen de noodzakelijke
strategische versterking verder ontwikkelen. De Algemene Raad voor de Veilig-
heid waarborgt de samenhang in het veiligheidsbeleid en verenigt tegelijkertijd de
verschillende aspecten ervan. Het Planbureau voor de Veiligheid ondersteunt deze
raad door eigen onderzoek en strategische analyse, in samenwerking met de
bestaande kennisinstituten op het terrein van veiligheid en de ministeries. Net als
het Planbureau voor de Leefomgeving (PBL) verricht een Planbureau voor de
Veiligheid interdisciplinair onderzoek waarvan een vernieuwing en versterking
uitgaat voor het denken over veiligheid.

Veiligheidsbeleid zal zich bovendien naast defensiebeleid moeten uitstrekken tot
buitenlandbeleid en ontwikkelingssamenwerking. Ook daarvoor zijn extra inves-
teringen onontbeerlijk: ze gaan hand in hand. Drie begrippen moeten centraal
staan in het veiligheidsbeleid om de hernieuwde focus voor defensiebeleid aan te
brengen en de krijgsmacht in het bijzonder.

NATIONAL SECURITY, FLOW SECURITY EN HUMAN SECURITY

In de eerste plaats omvat dit de national security. Met nationale veiligheid (natio-
nal security) wordt soms de staatsveiligheid bedoeld (de veiligheid van de belang-
rijkste staatsinstellingen, dus het werkterrein van inlichtingen- en veiligheids-
diensten), maar vaker de veiligheid van de nationale staat als geheel. Externe en
interne bedreigingen daarvan omvatten niet alleen een verstoring van de situatie
waarin mensen hun leven willen inrichten en bedrijven en instellingen hun activi-
teiten kunnen verrichten, maar ook van de (infrastructurele) verbindingen waar-
van men afhankelijk is. National security is dus uitdrukkelijk niet slechts een smal,
zich tot het eigen grondgebied beperkend begrip, maar plaatst de nationale veilig-
heid in een internationaal verstrengeld verband.

In de tweede plaats betreft het de flow security. Voedsel, grondstoffen en andere
goederen maar ook diensten moeten via verbindingsroutes ongestoord kunnen
aankomen, of worden geéxporteerd; hetzelfde geldt voor essentieel dataverkeer,
dat zowel fysiek (bijvoorbeeld door vernieling van maritieme kabels) als elektro-
nisch (door online gepleegde manipulaties, die cyber warfare worden genoemd)
kan worden verstoord. Op dit alles wordt gedoeld met flow security.
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In de derde plaats gaat het om de human security. Human security heeft in het den-
ken over ontwikkelingsvraagstukken een brede betekenis gekregen. Het begrip
omvat niet alleen iemands persoonlijke situatie, maar ook de mate waarin mensen
vertrouwen kunnen stellen in voor hen vitale overheidsdiensten en maatschappe-
lijke omstandigheden. Human security is een onderwerp dat bij uitstek interdisci-
plinair moet worden bezien: antropologisch, geografisch, psychologisch en juri-
disch, naast de leer van de internationale betrekkingen, maar ook uit het oogpunt
van de sociaaleconomische omstandigheden.

Voor een goed begrip van de vragen waar hedendaags veiligheidsbeleid voor staat,
is het zinvol deze drie begrippen — national security, flow security en human
security — te hanteren als een prismatische lens voor het beoordelen van ontwikke-
lingen. Zo voorkomt men dat in de ontwikkeling van strategieén eenzijdig

wordt gelet op het actuele welbevinden van de eigen bevolking, economie en
samenleving: dat lijkt op het eerste gezicht bijvoorbeeld te zijn gediend met lagere
overheidsuitgaven voor defensie en ontwikkelingssamenwerking, terwijl mogelijk
de basisvoorwaarden van dit welbevinden door internationale conflicten worden
bedreigd. Die vereisen juist internationale actie, waaronder betere toerusting voor
de territoriale beveiliging van de staten die tot het Noord-Atlantisch bondgenoot-
schap en de EU behoren. Deze facetten geven tevens aan dat veiligheidsbeleid zich
niet beperkt tot defensiebeleid, maar ook raakt aan buitenlands beleid in brede zin
en in dit geval aan ontwikkelingssamenwerking in het bijzonder.

CONCLUSIES EN AANBEVELINGEN

De in dit rapport opgestelde analyse brengt de WRR tot drie hoofdconclusies en
daarop aansluitende aanbevelingen:

1. De veiligheidssituatie van Nederland is verslechterd. Richt de organisatie van

het veiligheidsbeleid daarop in.

— Aanbeveling 1. Versterk de verbinding tussen intern (binnenlands) en
extern (buitenlands) veiligheidsbeleid.

— Aanbeveling 2. Voeg de twee veiligheidsstrategieén (Strategie Nationale
Veiligheid en Internationale Veiligheidsstrategie) samen.

— Aanbeveling 3. Stel een Algemene Raad voor de Veiligheid (ARV) in, die de
veiligheidsstrategie vormgeeft.

— Aanbeveling 4. Richt een Planbureau voor de Veiligheid op, dat de strate-
gievorming van de Algemene Raad voor de Veiligheid ondersteunt.

— Aanbeveling 5. Investeer meer in de kennisfunctie en het strategisch
denken binnen en buiten de krijgsmacht.
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Aanbeveling 6. Versterk de diplomatie en het postenbeleid om beter te
kunnen anticiperen.

Grondwettelijke en bondgenootschappelijke verplichtingen (NAVO, EU) moe-

ten leidend zijn voor het Nederlandse defensiebeleid.

Aanbeveling 7. Investeer in de eerste plaats in het bondgenootschap van de
NAVO.

Aanbeveling 8. Investeer in samenwerking binnen Europa op basis van de
bestaande relaties.

De afname van het continue vermogen van de krijgsmacht en de noodzaak

actiever te anticiperen op veiligheidsrisico’s nopen tot meer focus en extra

investeringen.

Aanbeveling 9. Breng de uitgaven voor Defensie in vooraf bepaalde stappen
op 2 procent van het bbp, geef gevolg aan de NAvO-richtlijn voor investe-
ringen en stel een langetermijnplanning op, ook op de gebieden van ont-
wikkeling en diplomatieke preventie.

Aanbeveling 10. Versterk de samenhang op het gebied van de nieuwe
(hybride) uitdagingen rond border security, cyber security, flow security en
human security.

Aanbeveling 11. Zet de ingezette specialisatie door en voeg daar de toe-
rusting voor cyber-oorlogsvoering aan toe.

Aanbeveling 12. Zet de vermaatschappelijking van de krijgsmacht door en
versterk de ondersteuning van civiele autoriteiten c.q. de civiel-militaire
samenwerking binnen een gebalanceerde en transparante veiligheids-
cultuur.
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De verslechterde veiligheidsomgeving van Nederland
vereist een strategische heroriéntatie. Daarin moeten
de binnenlandse en de buitenlandse (veiligheids)politiek
meer samenhang krijgen.

Met dit rapport wil de WRR het politieke en maat-
schappelijke debat stimuleren over de prioriteiten en
capaciteiten voor een intelligent, toekomstbestendig
Nederlands veiligheids- en defensiebeleid. Het
handelingsperspectief in dit rapport betreft naast

de versterking van de krijgsmacht in het kader van

de Noord-Atlantische en Europese allianties ook
ontwikkelingssamenwerking en het buitenlandbeleid.

In een wereld van verbindingen moet de strategie zowel
op de veiligheid van het Nederlandse grondgebied

als op die van de verbindingslijnen en van de leef-
omstandigheden betrekking hebben. Voor Nederland is
het van groot belang in het kader van deze strategie te
blijven investeren in het versterken van de internationale
rechtsorde en in de voorwaarden en omstandigheden
waaronder landen zich sociaaleconomisch, rechtsstatelijk
en politiek kunnen ontwikkelen.

De Wetenschappelijke Raad voor het Regeringsbeleid
(WRR) is een onafhankelijke denktank voor de
Nederlandse regering. De WRR geeft de regering
gevraagd en ongevraagd advies vanuit een langetermijn-
perspectief. De onderwerpen zijn sectoroverstijgend en
hebben betrekking op maatschappelijke vraagstukken
waarmee de regering in de toekomst te maken kan
krijgen.
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