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Excellentie,  

Dames en heren, 

 

In 2013 en 2014 organiseerde de WRR samen met de directie strategie van het ministerie van 

VenJ een serie Cyberdialogen waarin vier bloedgroepen van het internet bij elkaar kwamen: 

bedrijfsleven, civil society, wetenschap en overheid. Een van de zaken die mij daarvan is 

bijgebleven is dat veel discussies over het internet eindigden in de constatering dat ‘daar 

alleen internationaal iets aan te doen valt’. En daar bleef het dan vaak bij. Het was ook 

opvallend dat het denken - ondanks de kwaliteit en het internationale netwerk van de 

individuele deelnemers -  op die momenten vaak stokte. Het rapport De publieke kern van 

het internet dat de WRR vandaag presenteert, neemt de internationale uitdaging van het 

reguleren van internet daarom juist als vertrekpunt. Het was een weloverwogen keuze om in 

dit rapport bij de buitenland agenda te beginnen, in plaats van te eindigen.  

 

Dit rapport betoogt dat er een kern van internetprotocollen en standaarden is die als een 

mondiaal publiek goed kan worden gezien en als zodanig beschermd moet worden. Dat geldt 

niet voor het hele internet en ook niet voor het internet als een publieke ruimte, maar wel 

voor een deel van de hard – en software waar het internet zoals wij het kennen op draait. Het 

gaat daarbij voornamelijk om het internet dat onder de motorkap zit.  

Bij mondiale publieke goederen gaat het om baten voor iedereen in de wereld, die alleen door 

gerichte actie en samenwerking te realiseren of te behouden zijn. In het geval van het internet 

zijn deze baten vooral het resultaat van de werking van de kernprotocollen van het internet 

zoals TCP en IP, verschillende standaarden, het systeem van domeinnamen (DNS) en routing 

protocollen.  

 

Die publieke kern van het internet is van essentieel belang voor het internet dat wij kennen 

en gebruiken. Als we niet op de werking en integriteit van deze kern kunnen vertrouwen, 

kunnen we ook niet vertrouwen op het enorme sociaaleconomische bouwwerk dat we 
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bovenop die infrastructuur hebben gezet. En we hebben ons met huid en haar aan het 

internet verbonden. Soms is dat wellicht triviaal – ons sociale leven op Facebook, Twitter en 

Instagram. Steeds vaker ook absoluut vitaal. Denk aan het betalingsverkeer, kritische 

infrastructuren en de informatie-huishouding van individuen, bedrijven, instellingen en 

overheden. Die zijn allemaal gekoppeld aan en vertakt via het internet. Als de 

kernprotocollen van het internet worden gecorrumpeerd, wordt het internet onbetrouwbaar. 

Wie durft er dan nog te internetbankieren? Kunnen we onze privé en werkcommunicatie dan 

nog wel aan het internet overlaten? Als we weten dat er doelbewust gaten worden gemaakt in 

protocollen en in hard- en software dan erodeert dat op termijn ons vertrouwen in het 

internet. En in de zwartste scenario’s kan het uitbuiten van kwetsbaarheden in de 

kernprotocollen en infrastructuren leiden tot een ontwrichting van samenleving en 

economie. 

 

Omdat Nederland  een belangrijk internetknooppunt is, met een sterk gedigitaliseerde 

overheid en samenleving en de ambitie heeft de digitale poort tot Europa te willen zijn, kan 

het belang van het goed functioneren van het internet nauwelijks overdreven worden. 

Nederland is een wired nation. En dat maakt het functioneren en de integriteit van die 

mondiale publieke kern van het internet in feite een verlengd nationaal belang voor 

Nederland. Het mondiale belang valt hier dus eigenlijk naadloos samen met het nationale 

belang.  

 

Tegelijkertijd is het beschermen van de publieke kern van het internet geen eenvoudige 

opgave, zeker niet als we daar het internationale speelveld in betrekken:  

 

 Zo is het internet van de economie en de innovatie steeds meer het internet van de 

internationale veiligheid en onveiligheid geworden. Cybercrime, digitale spionage, 

digitale oorlogsvoering en cyberaanvallen domineren het nieuws: daarmee is het 

internet ook een kwestie van nationale en internationale veiligheid geworden. In 

Nederland. In Europa. In de wereld.  

 Ook zijn de internationale verhoudingen op het internet snel aan het verschuiven. 

Het internet is al lang geen Trans-Atlantisch onderonsje meer. Nieuwe landen, 

talen en gebruikers zijn sterk in opkomst. Dat betekent ook dat overheden met 

andere ideeën over de rol en plaats van het internet zich in het internationale 

governance debat mengen.  

 En het internet is een oneindige bron van data geworden. Data zijn volgens 

sommige analisten de nieuwe olie. Er waar olie in het spel is, spelen grote 

economische en politieke belangen. Dat is op het internet niet anders.    
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Er zijn dus meer staten die zich met het internet zijn gaan bemoeien en die staten bemoeien 

zich ook meer met internet. Vanuit het perspectief van het internet als een mondiaal publiek 

goed  kan die bemoeienis zowel positief als negatief zijn. De Nederlandse strijd voor 

netneutraliteit – die nu weer in volle hevigheid op het Europese toneel is losgebarsten - is een 

mooi voorbeeld van het eerste. Europarlementariër Marietje Schaake, hier op de eerste rij, 

kan erover meepraten. In de laatste jaren is het echter steeds normaler geworden dat staten, 

en soms ook bedrijven, de infrastructuur en de centrale protocollen van het internet zelf als 

een legitiem instrument zien om nationale of economische belangen te bevorderen. 

Instrumenteel gebruik van het internet kan het mondiale publieke goed beschadigen en het 

vertrouwen dat we in het internet hebben laten eroderen.      

 

Die problemen komen aan de oppervlakte in verschillende dossiers die in dit rapport 

besproken worden. Ik noem er hier een paar: 

 

 Verschillende vormen van censuur en surveillance die gebruik maken van centrale 

internetprotocollen en van de ‘diensten’ van internetintermediairs als ISP’s. 

 De transitie van het beheer van IP-adressen en domeinnamen, de zogenaamde IANA 

functie. Dit debat dat nu volop gaande is, kan erop uit lopen dat dit beheer meer een 

speelbal van nationale politieke belangen wordt. En dat kan gevolgen hebben voor de 

vindbaarheid van websites en gebruikers.  

 De online activiteiten van inlichtingen- en veiligheidsdiensten en militaire 

cybereenheden die de integriteit van de publieke kern van het internet ondergraven 

door hardware, software, protocollen en standaarden te compromitteren en 

kwetsbaarheden in hard- en software – zogenaamde zero days - geheim te houden. 

Deze activiteiten maken het collectieve internet onbetrouwbaarder en onveiliger. Of, 

in de woorden van internet security specialist Bruce Schneier: “You can’t build a 

backdoor that only the good guys walk through”. 

 Wetgeving om auteursrecht op het internet te beschermen die gebruik maakt van 

DNS blokkades om content te blokkeren en gebruikers uit te sluiten. Bijeffecten zijn 

vaak overblokkering en schade aan het DNS adressysteem dat het internet voor 

gebruikers ontsluit. Een van de leuzen van het verzet tegen een aantal spraakmakende 

wetten op dit terrein was het veelzeggende: ‘don’t break the internet’  

 Sommige vormen van internetnationalisme  en datanationalisme waarbij staten een 

deel van hun internet willen afschermen en die daarbij ingrijpen op routing 

protocollen. In extreme vormen versplintert het internet hierdoor.  
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Instrumenteel gebruik van het internet brengt dus grote risico’s met zich mee…..  

 
Conclusies 
 

De WRR concludeert daarom dat nationale overheden uiterst terughoudend moeten zijn met 

beleid en operationele activiteiten die ingrijpen in de kernprotocollen van het internet. Dit 

geldt ook voor private partijen die voor deze publieke kern een spilfunctie vervullen. De vraag 

is welke bijdrage Nederland hieraan kan leveren.  

 

Vanwege het overkoepelende belang van internetveiligheid en het internationale karakter van 

de publieke kern van internet dient het internet een speerpunt van het Nederlands 

buitenlandbeleid te worden. Naast traditionele speerpunten als handel, mensenrechten en 

vrede en veiligheid zou de regering een buitenlands internetbeleid moeten prioriteren en 

uitwerken.  

 

Daarbij geldt wel dat ‘practice what you preach’ de meest solide basis voor een geloofwaardig 

buitenland beleid is. Bij nieuwe nationale wetgeving moet de vraag “of Nederland hiermee 

internationaal voor de dag kan komen” dus een belangrijke overweging zijn.  

 

Waar zou dat buitenlands internetbeleid uit moeten bestaan? De WRR werkt dit in drie meer 

specifieke aanbevelingen uit: 

 

 In de eerste plaats gaat het erom de bescherming van de publieke kern van het 

internet internationaal te agenderen. Dat vergt een aanzienlijke diplomatieke 

inspanning. Dat kan door het vastleggen en verspreiden van een internationale norm 

waarin de centrale protocollen van het internet aangemerkt worden als een neutrale 

zone, waarin overheidsbemoeienis omwille van nationale belangen niet geoorloofd is. 

Het is van groot belang om daar haast mee te maken. De komende jaren zet de 

digitalisering zich in vele landen verder door en het is geen gegeven dat deze landen 

de publieke kern van het internet zullen ontzien bij het uitwerken van nieuw beleid.  

Bovendien heeft over een aantal jaren een veel grotere groep landen cybercapaciteiten 

die nu slechts in handen van enkele grootmachten liggen. Wat nu cutting edge is, is 

over vijf jaar gemeengoed. Als intussen de norm postvat dat staten vrijelijk kunnen 

bepalen of ze wel of niet willen ingrijpen in de centrale protocollen van het internet 

om de eigen belangen veilig te stellen, heeft dat een uiterst schadelijk effect op het 

internet als een publiek goed. Deze norm zou in verschillende internationale fora 

verankerd moeten worden om zo een kiem te planten die op termijn uit kan groeien 

tot een breder regime. 
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 In de tweede plaats is het van belang om verschillende visies op veiligheid in relatie 

tot het internet te onderscheiden en te ontvlechten. Met name de technologische visie 

op internetveiligheid, die zich richt op de veiligheid van het netwerk als geheel, en de 

benadering vanuit de nationale veiligheid, waarin nationale belangen boven die van 

het netwerk gaan, moeten van elkaar onderscheiden blijven. De internationale 

samenwerking en het vertrouwen die nodig zijn om de veiligheid van het internet als 

infrastructuur te versterken, komen onder druk te staan als nationale veiligheid een te 

grote rol in die wereld gaat spelen. Dat vereist een duidelijke afbakening en scheiding 

van taken en een nationale en internationale discussie over de vraag hoe voorkomen 

kan worden dat ingrepen vanuit het perspectief van nationale veiligheid de veiligheid 

van het internet ondergraven.  

 

 In de derde plaats vraagt een buitenlands internetbeleid om een verbreding van het 

diplomatieke werkveld.  Door de demografische en geopolitieke verschuivingen op het 

internet gaan andere stemmen dan de Europese en Amerikaanse in de nabije 

toekomst harder spreken. Daar zullen ook andere economische en politieke ideeën in 

doorklinken. Het is daarom zaak om een brede diplomatieke inspanning te plegen om 

met name de zogenaamde swing states ervan te overtuigen dat het ongemoeid laten 

van de publieke kern van het internet een belang van alle staten is. Ook gaat het erom 

private partijen expliciet onderdeel van de diplomatieke inspanning op het gebied 

van internetgovernance te maken. Daarbij gaat het om internetgiganten als Google en 

Apple die in diplomatieke zin niet meer genegeerd kunnen worden, maar ook om ISPs 

en andere intermediaire partijen die – soms tegen wil en dank – steeds meer 

betrokken raken bij het reguleren en patrouilleren van het internet.  

 

Dames en heren, een diplomatieke agenda vraagt ook om een diplomatiek momentum. En 

dat is er. Over twee weken barst in het World Forum in Den Haag de Global Conference on 

Cyberspace los: 1500 deelnemers vanuit de hele wereld die samenkomen om het over de 

toekomst van het internet te hebben. Met veel plezier biedt de WRR het rapport daarom aan 

minister Koenders, de gastheer van deze conferentie, aan. Ik hoop dat het rapport  bijdraagt 

aan een nationale en internationale diplomatieke agenda die met deze conferentie start maar 

daar zeker niet eindigt.    

 


