
w
o

rk
in

g 
pa

pe
r 

2

Wendy Hoogeboom

swing states
De positie van India en 
Brazilië in het debat over 
cyber governance





Swing states



De serie Working Papers omvat studies die in het kader van de werkzaamheden van de
wrr tot stand zijn gekomen. De verantwoordelijkheid voor de inhoud en de ingenomen
standpunten berust bij de auteurs. Een overzicht van alle webpublicaties is te vinden op
deze website.

Wetenschappelijke Raad voor het Regeringsbeleid
Buitenhof 34
Postbus 20004
2500 ea Den Haag
Telefoon 070-356 46 00
E-mail info@wrr.nl
Website www.wrr.nl



Swing states

D E  P O S I T I E  V A N  I N D I A  E N  B R A Z I L I Ë
I N  H E T  D E B A T  O V E R  C Y B E R
G O V E R N A N C E



Rapporten aan de Regering nrs. 68 t/m 94 zijn verkrijgbaar in de boekhandel of via
Amsterdam University Press (www.aup.nl).
Alle Rapporten aan de Regering en publicaties in de reeksen Verkenningen en Working
papers zijn beschikbaar via www.wrr.nl.

Vormgeving binnenwerk: Textcetera, Den Haag
Omslagafbeelding: Textcetera, Den Haag
 
Working Paper nummer 2

e-isbn 978 94 90186 07 4 (pdf )

wrr, Den Haag 2015

Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgesla-
gen in een geautomatiseerd gegevensbestand, of openbaar gemaakt, in enige vorm of op
enige wijze, hetzij elektronisch, mechanisch, door fotokopieën, opnamen of enige andere
manier, zonder voorafgaande schriftelijke toestemming van de uitgever.
Voor zover het maken van kopieën uit deze uitgave is toegestaan op grond van artikel 16B
Auteurswet 1912 jº het Besluit van 20 juni 1974, Stb. 351, zoals gewijzigd bij het Besluit
van 23 augustus 1985, Stb. 471 en artikel 17 Auteurswet 1912, dient men de daarvoor
wettelijk verschuldigde vergoedingen te voldoen aan de Stichting Reprorecht (Postbus
3051, 2130 kb Hoofddorp). Voor het overnemen van gedeelte(n) uit deze uitgave in
bloemlezingen, readers en andere compilatiewerken (artikel 16 Auteurswet 1912) dient
men zich tot de uitgever te wenden.



inhoudsopgave

1. Inleiding 7

2. Het internet in de swing states 9
2.1 Internet in Brazilië 9
2.2 Internet in India 9

3. Beleid en internetvrijheid 11
3.1 Nationaal beleid van Brazilië 11
3.2 Internetvrijheid in Brazilië 13
3.3 Nationaal beleid van India 14
3.4 Internetvrijheid in India 16

4. wcit Dubai 2012 19
4.1 Positie van Brazilië op het wcit 2012 21
4.2 Positie van India op het wcit 2012 22

5. nsa-onthullingen 25
5.1 De reactie vanuit Brazilië op de nsa-onthullingen 26
5.2 De reactie vanuit India op de nsa-onthullingen 28

6. Conclusie 31

Noten 33

Literatuur 37

5





1. inleiding

Het internet heeft zich historisch gezien vooral ontwikkeld in de Verenigde Staten
en andere westerse geïndustrialiseerde landen. Hierdoor geeft het internationale
internet-governancesysteem voornamelijk de normen en waarden van deze lan-
den weer (Ebert & Maurer 2013a; Deibert & Rohozinski 2011:25). Het huidige
internet-governancemodel wordt beschreven als een multistakeholder-
governancesysteem. Het bestaat uit overheden, private partijen en niet-
gouvernementele organisaties. De leidende rol van de Verenigde Staten in
internet-governance vormt volgens sommigen een anomalie van het multistake-
holder-model (Eber & Maurer 2013a).
Het internet is sinds zijn ontstaan enorm gegroeid en heeft er steeds meer gebrui-
kers bij gekregen. Momenteel komen de nieuwe gebruikers voornamelijk uit niet-
westerse landen. Er is een demografische verschuiving in cyberspace gaande: steeds
meer internetgebruikers komen uit het Zuiden en Oosten en niet zoals eerst uit het
Noorden en Westen (Deiber & Rohozinski 2011:25).

De bric-landen, Brazilië, Rusland, India en China, zijn landen in het Zuiden en
Oosten die een enorme groei doormaken (Wilson & Purushothaman 2006). Ebert
en Maurer (2013a) beargumenteren dat deze opkomende machten in het wereld-
systeem in toenemende mate het heersende internet-governancemodel betwisten.
Volgens Deibert en Rohozinski (2011) is er momenteel een gezagscrisis in het cyber-
domein. Er is in feite onenigheid over bijna alles, van wat aanvaardbaar gedrag is in
cyberspace tot aan de formele en informele regels en praktijken die de basis vor-
men waarop het netwerk zelf is gestructureerd en wordt bestuurd.
China en Rusland nemen in dit internationale debat een duidelijke positie in en het
is onwaarschijnlijk dat zij die snel zullen wijzigen. Volgens Ebert en Maurer (2013a)
betwisten China en Rusland de macht van de Verenigde Staten over het internet
met een sovereignist-benadering, waarin ze trachten een meer traditionele territo-
riale controle over cyberspace te bewerkstelligen. Deze landen streven naar een
internet-governancemodel waarin staten de leiding hebben, om op die manier vei-
ligheidskwesties op te lossen. Deze territoriale controle over het internet willen zij
bereiken door middel van intergouvernementele organisaties zoals de vn en de
itu. In 2011 namen China en Rusland bijvoorbeeld het voortouw bij het indienen
van een gezamenlijk voorstel over een internationale gedragscode voor informa-
tiebeveiliging bij de Verenigde Naties. Hiermee hebben ze de huidige situatie in
internet-governance betwist en vroegen ze eigenlijk om een heroverweging van de
internationale waarden die ontwikkeld zijn door het Westen (Lewis 2013).
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Lewis beargumenteert dat het vergroten van soevereine controle in cyberspace
mogelijk leidt tot beperking van mensenrechten zoals de toegang tot informatie of
de vrijheid van meningsuiting. De wrijving tussen het vergroten van soevereine
controle op het internet en de universele mensenrechten is één van de belangrijke
twistpunten in het debat over internationale internet-governance.

India en Brazilië betwisten de leidende rol van de Verenigde Staten op het internet
anders dan China en Rusland. Zij hebben bijvoorbeeld een veel sterkere binding
met de vrijheid van meningsuiting. Toch wijken ze op een interessante manier af
van het internetbeleid van de Verenigde Staten en Europa (Faris & Gasser 2013).
Volgens Ebert en Maurer (2013a) worden India en Brazilië in toenemende mate
gezien als swing states in het internationale debat. Ze hebben de wil om bij te dra-
gen aan de wereldwijde normen van de 21e eeuw, maar ze zijn voorzichtig om in
het debat al een positie in te nemen. Ze kijken welke benadering het meest aansluit
bij hun nationale belangen. Volgens Clemente (2013) moeten voorstanders van het
multistakeholder- (of open) internet-governancemodel de politieke en economi-
sche motivaties en beperkingen van de swing states erkennen en begrijpen. Nu het
huidige model van de westerse landen onder druk komt te staan, is het voor landen
zoals Nederland belangrijk om een argument te formuleren waarmee ze de swing
states kunnen overtuigen om samen een breed gesteund internationaal internet-
governancemodel te creëren (Lewis 2013).

De nog onbesliste positie van Brazilië en India in het internationale debat over het
cyberdomein wordt in dit paper nader besproken. In het eerste deel wordt een alge-
meen beeld geschetst van het internet, het nationale internetbeleid en de internet-
vrijheid in India en Brazilië. In het tweede deel wordt gekeken welke internatio-
nale positie de twee landen innamen bij twee gebeurtenissen, namelijk het wcit
in Dubai in 2012 en de onthullingen over de nsa van Snowden sinds de zomer van
2013.
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2. het internet in de swing states

2.1 internet in brazilië

Brazilië werd in 1990 voor het eerst verbonden aan het internet en sindsdien
maken steeds meer Brazillianen er gebruik van. Het internetgebruik nam de afgelo-
pen jaren vooral toe door de opkomst van mobiele technologie (Freedom House
2013a). In 2012 maakte bijna de helft, 49,9 procent1, van de bevolking gebruik van
het internet: 99 miljoen mensen van een bevolking van 198,7 miljoen.2 In 2000
maakte 2,9 procent1 van de bevolking gebruik van het internet en in 2006 28,2 pro-
cent.1

Brazilië maakt een soortgelijke ontwikkeling door als China en Rusland. In 2000
maakte in zowel Rusland als China minder dan twee procent1 van de bevolking
gebruik van het internet. In 2012 was dit gestegen tot 53,3 procent1 voor Rusland en
42,3 procent1 voor China. Net als in Brazilië is dit percentage gestegen tot rond de
helft van de bevolking. De internetpenetratie ligt nog steeds achter bij het gemid-
delde van de westerse landen, maar Brazilië is wel aan het inlopen op landen zoals
de Verenigde Staten.

In Zuid-Amerika is Brazilië één van de landen met een relatief hoge internet-
penetratie. In drie andere landen maken er relatief meer mensen gebruik van het
internet. Chili heeft met 61 procent3 de hoogste internetpenetratie. In Paraguay
maakte in 2012 27 procent3 van de bevolking gebruik van het internet, het laagste
aantal in Zuid-Amerika.

Door haar vele inwoners heeft Brazilië de grootste internetpopulatie van Zuid-
Amerika (Varon Ferraz & Maciel 2012). Met de aanleg van intercontinentale kabels
die Brazilië met de Verenigde Staten, Europa en Afrika verbindt en kabels over land
naar de andere Zuid-Amerikaanse landen, probeert Brazilië zijn internationale
internetverbindingen te verbeteren. Vooral de landen die niet aan zee liggen, zoals
Paraguay en Bolivia, zijn afhankelijk van de internationale kabelsystemen via de
landen aan de kust en met name via Brazilië.4

2.2 internet in india

De informatietechnologie-industrie in India, waaronder ook it-diensten vallen, is
zeer uitgebreid (Shih, et al. 2013). Toch maakte in India in 2012 slechts 12,6 procent3

van de bevolking gebruik van het internet. Het is een relatief laag percentage verge-
leken met andere landen, maar met 1,237 miljard5 inwoners zijn dat nog altijd
155,6 miljoen internetgebruikers. In 2000 maakte 0,5 procent3 van de inwoners
gebruik van het internet; in 2006 was de internetpenetratie gestegen tot
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2,8 procent.3 In India maken meer mensen gebruik van het internet dan in Rusland
en Brazilië. India is het derde land, na China en de Verenigde Staten, qua absolute
aantal internetgebruikers.

Wat betreft internetpenetratie komt de regio Azië op de zesde plek. Azië heeft een
potentiële internetpopulatie van 42 procent, het hoogste aantal per regio. In de
komende jaren zullen er hoogstwaarschijnlijk veel nieuwe gebruikers van het
internet uit India komen (Deibert & Rohozinski 2011:27). India is niet de enige
potentiële grote speler in Azië; China heeft nu al 571 miljoen internetgebruikers en
is daarmee de andere grote reus in de regio. De Verenigde Staten ziet India soms als
het eventuele tegenwicht van China in de regio.6
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3. beleid en internetvrijheid

In het artikel “Contested Cyberspace and Rising Powers” beargumenteren Ebert en
Maurer (2013) dat de internationale positie van landen in het cyberdomein voor
een aanzienlijk deel worden bepaald door het politieke stelsel, het binnenlandse
beleid en de binnenlandse actoren. Om de internationale positie van Brazilië en
India bij het wcit in 2012 en na de onthullingen over de nsa te kunnen doorgron-
den, is het van belang om de institutionele verhoudingen in de landen zelf te
beschrijven. Dit hoofdstuk gaat daarom over de status van het nationale beleid
over het cyberdomein en beschrijft welke departementen en organisaties een aan-
deel hebben in het maken en uitvoeren van het beleid. Ook wordt besproken wat
de status is van internetvrijheid en welke binnenlandse discussies er plaatsvinden
over internetvrijheid. De nadruk ligt hierbij op de debatten rondom internet-
vrijheid, om op die manier inzicht te geven in de binnenlandse verhoudingen.

3.1 nationaal beleid van brazilië

De internetpenetratie van Brazilië blijft nog achter bij die van de westerse landen
door onder andere een gebrekkige infrastructuur, sociale ongelijkheid en gebrek-
kig onderwijs. De afgelopen jaren is de Braziliaanse overheid een aantal projecten
gestart om meer Brazilianen met het internet te verbinden. Het National Broad-
band Plan is bijvoorbeeld begonnen in 2010 met als streven om de toegang tot
breedband-internet te verdrievoudigen in 2014. Daarnaast kondigde de overheid in
2012 een reeks investeringen en belastingprikkels aan om diverse ICT- en techno-
logische capaciteiten in het hele land uit te breiden. Door de vernieuwing van het
One Laptop per Child-programma wordt er aandacht besteed aan het gebrekkige
onderwijs, wordt geprobeerd de computervaardigheden van kinderen te verbete-
ren en om onderwijs in het algemeen toegankelijker te maken voor kinderen.
Mede door dit beleid is het gebruik van sociale media en de maatschappelijke parti-
cipatie door middel van het internet gestegen (Freedom House 2013a).

Nu Brazilië dichter bij het niveau van westerse landen komt en steeds meer een
genetwerkte samenleving wordt, komen kwesties zoals cybercrime, DdoS-
aanvallen en toegang tot publieke informatie steeds meer onder de aandacht van de
Braziliaanse overheid. De overheid heeft de toegankelijkheid van institutionele
websites en de kwaliteit van informatie op deze websites verbeterd (Freedom
House 2013a). De verhoogde aandacht voor cyberdreigingen heeft ertoe geleid dat
er een aantal wetsvoorstellen is ontworpen om het internet beter te kunnen regu-
leren, voornamelijk voor wat betreft internetcriminaliteit. Een bekend wetsvoor-
stel is de wet 84/99 waarin onder andere de politie meer bevoegdheden krijgt.
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De wet leidde echter tot veel kritiek vanuit de samenleving. Volgens sommigen
worden gedragingen gecriminaliseerd die eigenlijk onbeduidend zijn (Observató-
rio da internet.br 2011: 13-18).

In Brazilië zijn er verschillende overheidspartijen die zich bezighouden met het
nationale cyberbeleid. Eén van deze partijen is het Brazilian Internet Steering Com-
mittee (cgi.br), een multistakeholder-model voor internet-governance met 21 ver-
tegenwoordigers uit de private sector, de technologische en wetenschappelijke
gemeenschap, de overheid en de civil society. cgi.br is opgericht in 1995 en heeft
een vrij grote rol in het internetbeleid. Het heeft onder andere een mandaat om
strategische richtlijnen voor het gebruik en de ontwikkeling van internet vast te
stellen. De cgi.br werkt samen met de Division on Information Society van het
ministerie van Buitenlandse Zaken. Deze afdeling speelt een rol in de Braziliaanse
vertegenwoordiging in internationale internet-governance, bijvoorbeeld bij het
Internet Governance Forum (Global Partners Digital 2013).

Anatel, de Brazilian Telecommuniations Regulatory Agency, is samen met het
ministerie van Communicatie tevens een invloedrijke partij in het Braziliaanse
cyberbeleid. Het is een onafhankelijke organisatie voor de ontwikkeling van tele-
communicatie en telecommunicatie-infrastructuur. Anatel vertegenwoordigt
Brazilië ook in internationale telecommunicatiebijeenkomsten zoals het itu. Het
is opgericht door het ministerie van Communicatie en werkt nog altijd veel samen
met dit ministerie (Global Partners Digital 2013).

Het Department of Information and Communication Security is de ‘cybersecurity-
afdeling’ van de overheid, opgericht door The Institutional Security Cabinet of the
President’s Office. Het departement is verantwoordelijk voor de planning en coör-
dinatie van cyberveiligheid, informatie- en communicatieveiligheid van Brazilië.
In 2010 bracht dit departement twee publicaties uit, één over de beveiliging van
kritieke informatie-infrastructuren en de Green Book on Brazil’s Cybersecurity,
over de uitdagingen die Brazilië moet aangaan op het gebied van cybersecurity. De
Green Book is geschreven om de Brazilianen bewust te maken van het belang van
cybersecurity. Met die kennis kunnen de Brazilianen volgens het departement
actief participeren in het debat over het Nationaal Cybersecurity Beleid, dat waar-
schijnlijk in de nabije toekomst wordt vastgesteld (Canabarro & Borne 2013:7).

Het ministerie van Defensie heeft ook een rol in cybersecurity. Sinds de Nationale
Strategie Defensie van 2008 is cyber een strategisch gebied voor het Braziliaanse
leger. In 2010 is hierin een kerngroep opgericht die het Cyber Defence Centre
(CDCiber) is gestart. De begroting van dit centrum was afgelopen jaar ongeveer
90 miljoen Braziliaanse Real, ongeveer 28 miljoen euro.7 In 2012 verscheen nog een
beleidsstuk waarin de defensie-cybermaatregelen nader worden toegelicht. Al die
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acties tezamen zijn het Cyber Defense Project, waarin tot 2031 bijna 840 miljoen
Braziliaanse Real, ongeveer 261,4 miljoen euro, wordt geïnvesteerd (Canabarro &
Borne 2013).

3.2 internetvrijheid in brazilië

In Brazilië wordt het internet niet systematisch gefilterd: het is grotendeels vrij
(Freedom House 2013a; Deibert et al. 2008). Bij regulatie van het internet gaat het in
Brazilië meestal om kwesties zoals kinderporno of het beperken van de toegang
voor kinderen tot voor hun leeftijd ongeschikt materiaal (Deibert et al. 2008). Wel
verzoekt de overheid geregeld socialmediabedrijven zoals Google en Twitter om
inhoud te verwijderen. Voorafgaand aan de gemeenteraadsverkiezingen in 2012
waren er bijvoorbeeld veel verzoeken om inhoud te verwijderen die inbreuk
maakte op de verkiezingswet. De wet verbiedt elke inhoud die een verkiezings-
kandidaat belachelijk maakt of beledigt. Hiermee wordt de vrijheid van menings-
uiting online direct beïnvloed. De afgelopen jaren laten een stijgende trend zien in
de hoeveelheid bedreigingen, intimidatie en geweld tegen online-journalisten en
bloggers, wat kan leiden tot zelfcensuur (Freedom House 2013a).

Brazilië is al enige tijd in de ban van een nationaal debat, het debat over Marco
Civil, een wetsvoorstel met als onderwerp het internetbeleid. Allereerst volgt hier
de ontstaanswijze van het voorstel. Brazilië heeft tien principes voor de gover-
nance en het gebruik van het internet in Brazilië opgesteld, als een reactie op de
eerdere cybersecurity-wetten. Dit initiatief is uitgegroeid tot een kans om een
positieve agenda voor internetbeleid in Brazilië te ontwikkelen (Global Partners
Digital 2013). cgi.br heeft het voortouw genomen bij het opstellen van deze prin-
cipes en het proces is mede gesponsord door vijf ministeries. De principes zijn tot-
standgekomen door een twee jaar lang durend online publiek raadplegingsproces.
Internetgebruikers konden rechtstreeks via de website commentaar leveren op
elke paragraaf in de conceptversie. Er werden meer dan 2000 bijdragen ontvangen,
die in latere versies werden verwerkt. Tijdens het consultatieproces vonden er ver-
hitte discussies plaats over de balans tussen het recht op privacy voor gebruikers
en de belangen van de overheid om de veiligheid te verhogen, en over de rechten
van individuen en de ambities van de private sector (Ebert & Maurer 2013a:1064;
Global Partners Digital 2013). Uiteindelijk zijn er tien progressieve principes opge-
steld en goedgekeurd over de vrijheid van meningsuiting, privacy en mensen-
rechten, innovatie, democratisch en collaboratief bestuur, universele toegang, sta-
biliteit, veiligheid en functionaliteit van het web, en netneutraliteit (Observatório
da internet.br 2011: 19-35).

Op basis van de tien principes hebben het ministerie van Justitie en het Center for
Technology and Society (CTS/FGV), een Braziliaanse denktank over internetbeleid,
een wetsvoorstel ontwikkeld, Marco Civil da Internet, oftewel Marco Civil. Er deed
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zich echter een politieke verandering voor: na zijn tweede termijn werd President
Lula opgevolgd door Dilma Rousseff, die een iets conservatiever, links georiën-
teerd beleid begon. ICT bleef een strategische prioriteit, maar het aantal initiatie-
ven zoals open online-consultaties of andere innovatieve en progressieve internet-
initiatieven nam af. Daarnaast klonk de mening van de telecommunicatiebedrijven
bij het ministerie van Communicatie en Anatal weer sterker door in de besluitvor-
ming (Global Partners Digital 2013). In 2012 stond Brazilië op het punt om de wet
aan te nemen, maar zij werd uiteindelijk tegengehouden door de lobby van de tele-
communicatiebedrijven. De bedrijven ageerden onder andere tegen de bepalingen
over netneutraliteit (Ebert & Maurer 2013a:1064). Zij waren van mening dat de
regulatie van netneutraliteit bij Anatel moest komen te liggen en niet bij cgi.br.
Brazilië is een sterk voorstander van de vrijheid van meningsuiting. Een uitspraak
van het hooggerechtshof in 2009, die de vrijheid van meningsuiting en een actieve
civil society versterkt, onderstreept dit (Ebert & Maurer 2013:1064). De civil society
is in Brazilië actief betrokken in het debat rondom Marco Civil. De Marco Civil en
de tien principes worden door de Braziliaanse overheid als voorbeeld gebruikt bij
internationale bijeenkomsten zoals het Internet Governance Forum of regionale
bijeenkomsten.
Het is nog afwachten of, en in welke vorm, de Marco Civil wordt aangenomen,
maar de wet in zijn originele vorm wordt door de internationale civil society gezien
als een innovatief en positief voorbeeld van internetbeleid (Global Partners Digital
2013).

3.3 nationaal beleid van india

India is bekend om zijn it-diensten en is in de software-industrie een grote
wereldwijde speler (Shih et al. 2013). De overheid hecht veel belang aan de it-
industrie en aan het gebruik van it voor sociaal-economische ontwikkeling (Glo-
bal Partners Digital 2013:16). In het nationale cybersecurity-beleid van 2013 wordt
de it genoemd als één van de meest significante groeikatalysatoren van de Indiase
economie (Department of Electronics and Information Technology 2013). De over-
heid benadrukt daarom het belang van nationaal beleid voor de it-industrie. Het
beleid voor de it-industrie is goed ontwikkeld op nationaal niveau (Global Part-
ners Digital 2013:16). Beleidsvoorbeelden waarmee de Indiase overheid de it-
industrie probeert te stimuleren zijn belastingvoordelen voor de it-industrie en
het verbeteren van de infrastructuur door middel van it-investeringsregio’s.8

In India houden verschillende overheidspartijen zich bezig met beleid op het
gebied van cyber. Een grote partij is het ministerie van Communicatie en Informa-
tieTechnologie, dat uiteenvalt in het Department of Electronics and Information
Technology (DeitY), het Department of Telecommunications en het Department of
Posts. Het eerste departement (DeitY) is de centrale speler in internet-governance
in India (Global Partners Digital 2013:17). De cert-in, India’s cert, valt bijvoor-

1 4 s w i n g  s t a t e s



beeld onder dit departement. Het DeitY heeft in de zomer van 2013 een nationaal
cybersecurity-beleid gepubliceerd (Department of Electronics and Information
Technology 2013). Het betrekt actief verschillende stakeholders, zoals de civil society
en het bedrijfsleven, bij het opstellen van internetbeleid. Het tweede departement,
het departement van Telecommunicatie, heeft een meer traditioneel technisch
telecomperspectief en vertegenwoordigt India bijvoorbeeld op bijeenkomsten van
de itu (Global Partners Digital 2013:18).

In 2013 heeft DeitY een nationaal cybersecurity-beleid bekendgemaakt om een vei-
lige en veerkrachtige cyberspace te maken voor burgers, bedrijven en de overheid.
De belangrijkste doelen ervan zijn om informatie en de informatie-infrastructuur
te beschermen, om de vaardigheden te vergroten voor het reageren op cyber-
dreigingen of om dreigingen te voorkomen, om kwetsbaarheden te verkleinen en
schade van incidenten te verminderen door middel van een combinatie van insti-
tutionele structuren, mensen, processen, technologie en samenwerking. De
komende vijf jaar worden hiertoe 500.000 mensen in cybersecurity opgeleid en
wordt een effectieve publiek-private samenwerking ontwikkeld. Ook wordt een
nationale instantie aangewezen die alle zaken met betrekking tot cybersecurity
coördineert, met duidelijk omschreven taken en verantwoordelijkheden (Depart-
ment of Electronics and Information Technology 2013).
Het Centre for Internet and Society geeft aan dat het nationale cybersecurity-beleid
een stap in de goede richting is: het omvat veel van de meest dringende onderwer-
pen in cybersecurity en heeft ambitieuze doelstellingen. Er is echter een gebrek aan
diepgang in het beleid: om de beleidsdoelen te vertalen in een effectieve strategie
moet er een veel gedetailleerder stappenplan komen. En er wordt niet beschreven
welke taken en verantwoordelijkheden de nationale instantie die alle zaken
rondom cybersecurity zou moeten coördineren, krijgt. Bij het ontwikkelen van
publiek-private samenwerking wordt verder niet vermeld hoe dat in zijn werk
moet gaan. Het Centre for Internet and Society is wel positief over de inzet om de
privacy van burgers te waarborgen, hoewel het beleid niet specifiek genoeg de reik-
wijdte van deze waarborgen beschrijft.9

De NIB, de National Information Board, is het hoogste nationale beleidsorgaan
belast met informatiebeveiliging en de coördinatie van alle aspecten rondom infor-
matiebeveiliging in India. De NIB bestaat uit vertegenwoordigers van relevante
departementen en instanties (Department of Information Technology 2011). Door
deze samenstelling komt de NIB alleen weinig bijeen en is daardoor niet altijd even
effectief (IDSA Task Force Report 2012:27). De National Security Council Secretariat
(NSCS) fungeert als het secretariaat van de NIB. Het kijkt naar de politieke, econo-
mische, energie en strategische veiligheidsbelangen van India (Department of
Information Technology 2011).
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Sinds 2005 wordt er meer aandacht aan cyberwarfare besteed, doordat India
bezorgd was over de groeiende militaire cyber-capaciteiten van Pakistan en China
(Ebert & Maurer 2013a:1061). In augustus 2010 heeft de Indiase regering overheids-
instanties opgedragen om hun vaardigheden in cyberwarfare te vergroten. De
overheidsinstanties kregen de opdracht om vaardigheden te ontwikkelen waar-
mee zij konden inbreken in netwerken van vijandige landen, om laboratoria op te
zetten om cyber-aanvallen na te bootsen, om testfaciliteiten op te zetten, om
tegenmaatregelen te ontwikkelen en om verschillende CERTs (Computer Emer-
gency Response Teams, red.) op te zetten, waaronder een defensie-CERT. De over-
heidsinstanties die zich vooral bezighouden met het uitvoeren van de strategie van
2010 zijn de National Technical Research Organization, de Defense Intelligence
Agency, en de Defense Research and Development Organization. De verhoogde
aandacht voor cybersecurity op militair gebied in India is versterkt door een aantal
incidenten: de vondst van een Chinese variant van de Stuxnet-worm in Indiase
installaties en hackincidenten vanuit Pakistan zoals het onleesbaar maken van de
website van India’s Central Bureau of Investigation (Carr 2012:250).

3.4 internetvrijheid in india

Over het algemeen respecteert de Indiase overheid de vrijheid van meningsuiting
en geeft zij verschillende politieke, sociale en economische overtuigingen de
ruimte. Op het internet maakt de overheid echter gebruik van selectief filteren. Bij
bepaalde politieke en sociale conflicten vindt er censuur plaats bij online media,
discussies, blogs en andere inhoud. Dit gebeurt met name bij sociale onrust en bij
conflicten tussen kasten of religieuze groepen. In het conflict met Pakistan wordt
er materiaal gecensureerd waarvan de overheid inschat dat het aanzet tot geweld.
Soms worden journalisten en bloggers bedreigd, maar dat doen vooral politieke,
religieuze of etnisch-nationalistische groepen en niet de overheid (OpenNet Initia-
tive 2012; Freedom House 2013b).

De gewijzigde it-wet van 2008 heeft de overheid de macht gegeven om elke
inhoud online te blokkeren in het belang van defensie, nationale veiligheid, soeve-
reiniteit, vriendschappelijke relaties met andere staten, en openbare orde. In 2007
rapporteerde het OpenNet Initiative dat politieke en sociale inhoud op het internet
in India niet werd gefilterd, maar sindsdien is het filteren toegenomen (Freedom
House 2013b). cert-in is door het departement van informatietechnologie in de
gewijzigde it-wet opgericht om het filteren uit te voeren (OpenNet Initiative
2012). De state surveillance is toegenomen in schaal en in geavanceerdheid, maar er
is nog een ontoereikend privacy-wetgevingskader. In 2013 is India begonnen met
de overgang naar een nationaal surveillance-project, het Central Monitoring Sys-
tem (cms), dat verschillende overheidsinstanties toestaat om elektronische verkeer
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te monitoren zonder de medewerking van de serviceproviders en zonder gerechte-
lijk toezicht. Er is weinig transparantie rondom het opzetten van het cms en het
systeem is nooit door het parlement beoordeeld (Freedom House 2013b).

Momenteel vindt er in India geen systematisch filteren plaats op het internet (Free-
dom House 2013b). Ook het selectieve filteren door de overheid is niet altijd effec-
tief, omdat de overheid een slecht begrip heeft van de techniek. Gebruikers hebben
daardoor manieren gevonden om aan het filteren te ontkomen (OpenNet Initiative
2012: 305). Daarnaast steunt India in het internationale debat het belang van inter-
netvrijheid (Global Partners Digital 2013:16).10

Het selectieve filteren van inhoud op het internet heeft ook geleid tot weerstand.
Er is een sterke civil society in India die betrokken is bij de debatten en pleit voor
internetvrijheid (Ebert & Maurer 2013:1064-1065; OpenNet Initiative 2012; Free-
dom House 2013b). De civil society raakte vooral gemobiliseerd en betrokken in het
debat over internet-governance vanaf 2011, toen India een voorstel indiende bij de
Verenigde Naties over een un Committee on Internet Related Policy (cirp). Zij
waren tegen het voorstel van de overheid om een wereldwijd vn-comité aan te
stellen dat de inhoud op het internet reguleerde. Volgens de civil society heeft de
overheid een unilaterale beslissing genomen over internet-governance zonder dit
te bespreken met afgevaardigden van de civil society, de industrie en academici.
Deze kritiek leidde ertoe dat de overheid in gesprek ging met de civil society en
andere partijen. In New Delhi vond bijvoorbeeld in oktober 2012 de eerste multi-
stakeholder-India Internet Governance-Conferentie plaats (Ebert & Maurer
2013:1065).
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4. wcit dubai 2012

In december 2012 kwamen vertegenwoordigers van 139 landen bijeen in Dubai op
de World Conference on International Telecommunication (wcit). Tijdens deze
conferentie onderhandelden diplomaten over een herziene versie van de Internati-
onal Telecommunication Regulations (ITRs). De ITRs zijn aangenomen in 1988 als
een internationaal verdrag met een bindend effect onder internationaal recht op de
landen die de ITRs ondertekenen en ratificeren. In de regelgeving staan algemene
principes over de levering en werking van internationale telecommunicatie-
diensten en over de onderliggende internationale telecommunicatietransport-
middelen die gebruikt worden om de diensten te leveren. Deze principes zijn
opgesteld om de doelstellingen van de itu te bewerkstelligen, om de ontwikkeling
van telecomdiensten en hun meest efficiënte werking te bevorderen en de ontwik-
keling van faciliteiten voor wereldwijde telecommunicatiediensten te harmonise-
ren voor verschillende staten (Hill 2013:314). Het verdrag vereist dat lidstaten
ervoor zorgen dat telecommunicatiebedrijven, vaak staatseigendom, zich houden
aan de ITRs (Maurer 2012).
In 2012 werd door de lidstaten van de itu besloten dat het noodzakelijk was om de
ITRs te herzien, omdat er sinds 1988 structurele en technologische veranderingen
hadden plaatsgevonden. Specifieke veranderingen waren de privatisering en libe-
ralisering van telecommunicatiebedrijven en de groei van mobiele en ip-
gebaseerde netwerken (Hill 2013:313-314).

In 1988 stond het internet nog in zijn kinderschoenen en is daarom niet vermeld in
het verdrag. Hierdoor bleef het buiten de regelgeving met betrekking tot telecom-
municatie, hoewel het groeide en verbonden raakte met commerciële netwerken.
In plaats daarvan is er een multistakeholder-governancesysteem ontstaan dat
bestaat uit de civil society, de private sector en overheden (Maurer 2012). Het multi-
stakeholder-model wordt gezien als een mogelijkheid voor ‘stakeholders’ om toe-
gang te krijgen tot statelijke internationale organisaties. Het multistakeholder-
model wordt echter in de praktijk gekenmerkt door de leidende rol van de
Verenigde Staten in internet-governance en de relatie tussen icann en de
Verenigde Staten (Ebert en Maurer 2013a:1057).

Alle lidstaten van de itu dienden voorafgaand aan Dubai 2012 hun voorstellen
voor de herziening van de ITRs in. De voorstellen vormden de basis voor de
onderhandelingen tijdens het wcit (Maurer 2012). Een groot deel van de ITRs van
1988 werd behouden, alleen werden er enkele wijzigingen aangebracht om ze aan
te passen aan de huidige tijd. Artikel 8 over charging en accounting werd gemoder-
niseerd: er werden bijvoorbeeld bepalingen toegevoegd over commerciële
overeenkomsten of om investeringen aan te moedigen. Er werden ook nieuwe
bepalingen toegevoegd om misbruik van telefoonnummers te voorkomen, om de
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overdracht van nummerweergave te garanderen, om transparantie van internatio-
nale roamingtarieven te garanderen, om de veiligheid van netwerken te verbete-
ren, om spam te bestrijden, om energie-efficiëntie te verbeteren en e-afval te
verminderen, en om het gebruik van telecommunicatie voor mensen met een han-
dicap te vergemakkelijken (Hill 2013).

Tijdens de onderhandelingen werd duidelijk dat bepaalde landen fundamenteel
van standpunt verschilden. Een groep landen, waaronder de Verenigde Staten en
de gehele Europese Unie, was van mening dat er met de vernieuwde ITRs een
nieuw internationaal regelgevingsregime voor het internet ontstond en dat de
ITRs nieuwe bevoegdheden aan de itu gaven. De nieuwe ITRs bedreigden volgens
de groep het huidige multistakeholder-model, de economische groei en de vrijheid
van meningsuiting wereldwijd. Een bepaling in de preambule van de ITRs zou tot
nieuwe rechten voor staten leiden en daardoor een bedreiging voor individuele
rechten zijn. Nieuwe artikelen in de ITRs over veiligheid en spam zouden een uit-
nodiging voor overheden zijn om inhoud-gebaseerde actie te ondernemen, het-
geen zou kunnen leiden tot beperking van vrijheid van meningsuiting op het
internet. Tijdens de onderhandelingen zijn daarom bepaalde bepalingen verplaatst
uit de tekst van de ITRs naar een aparte, niet-bindende resolutie, resolutie 3. De
bepalingen in resolutie 3 zorgden volgens deze landen voor een uitbreiding van de
rol van de itu in internet-governance. Doordat de itu een intergouvernementele
organisatie is, geeft de resolutie meer macht aan staten en minder aan de stakehol-
ders (Hill 2013).

Er ontstond een tweedeling, doordat een andere groep landen, onder andere China
en Rusland, zich wel sterk maakte voor de genoemde kwesties. China en Rusland
zijn meer gefocust op veiligheidsissues, zoals het beperken van spam, en minder
op individuele rechten. Ze zijn meer sovereignist ten opzichte van internet-
governance en willen meer nationale controle over het cyberdomein. Deze territo-
riale controle willen zij bewerkstelligen door middel van intergouvernementele
organisaties zoals de itu (Ebert & Maurer 2013). Op de wcit ontstond een discus-
sie over de internationale governance van het internet, waardoor een aantal landen
weigerde de nieuwe ITRs te ondertekenen. Er was een brede consensus over onge-
veer negentig procent van het verdrag, maar tien procent van het verdrag werd
gezien als controversieel (Hill 2013:315).
Op het wcit waren ook landen aanwezig die tussen de hiervoor genoemde uiter-
sten instonden. Sommige landen waren er bijvoorbeeld een voorstander van om
een intergouvernementele organisatie zoals de itu nieuwe bevoegdheden te geven
om daarmee de leidende rol van de Verenigde Staten te beperken (Ebert & Maurer
2013:1060). Uiteindelijk ondertekenden 89 landen de vernieuwde versie van de
ITRs; 55 landen weigerden (Hill 2013:314).
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4.1 positie van brazilië op het wcit 2012

Brazilië heeft de vernieuwde versie van de ITRs wel ondertekend tijdens het wcit
in 2012 en had geen bezwaar tegen resolutie 3. Brazilië steunde het idee van een
actualisatie van de ITRs. De ITRs moesten gebaseerd worden op beginselen van
hoog niveau, die afgeleid werden van de traditionele aspecten van telecommunica-
tie. De meeste voorstellen van Brazilië waren gericht op beoordeling en tariefbepa-
ling, in het bijzonder bij mobiele roaming. Van tevoren gaf de Braziliaanse overheid
aan dat er in het debat onderscheid moest worden gemaakt tussen telecommunica-
tie en de inhoudslaag van het internet. Brazilië steunde de bepalingen over het
tegengaan van spam en het verbeteren van netwerkveiligheid, hoewel dit volgens
velen kan leiden tot controle over de inhoudslaag van het internet (Varon Ferraz &
Maciel 2012). Voorafgaand aan het wcit gaf de leider van de Braziliaanse delegatie,
Paulo Bernando, aan geen voorstander van icann te zijn. icann zou niet open
genoeg zijn en te veel gecontroleerd worden door de Verenigde Staten.11

Volgens de Algemene Wet Telecommunicatie in Brazilië moet de Brazilian Tele-
communications Regulatory Agency (Anatel) het land vertegenwoordigen in inter-
nationale telecommunicatieorganisaties zoals het itu (Varon Ferraz & Maciel
2012). In de Braziliaanse delegatie bij het wcit waren er weinig andere vertegen-
woordigers vanuit bijvoorbeeld het ministerie van Buitenlandse Zaken, cgi.br-
leden en civil society (Global Partners Digital 2013). Varon Ferraz, de enige verte-
genwoordiger van de Braziliaanse civil society tijdens het wcit, gaf aan dat de civil
society in Brazilië geen formele uitnodiging van Anatel had ontvangen om zich aan
te sluiten bij de Braziliaanse delegatie. Wel merkte zij op dat het eenvoudig was
om Anatel te benaderen en zelf om een uitnodiging te vragen, waarna het geen
probleem was om zich aan te sluiten bij de delegatie (Varon Ferraz & Maciel 2012).

De Braziliaanse civil society was weinig betrokken bij zowel de voorbereiding als
ook de conferentie in Dubai zelf. De civil society participeerde nauwelijks in de
publieke bijeenkomsten die Anatel organiseerde voorafgaand aan het wcit, ook al
waren deze bijeenkomsten vrij toegankelijk voor geïnteresseerde organisaties. Er
waren wel enkele obstakels, zoals het ontbreken van een reiskostenvergoeding en
verlate publicatie van de notulen van voorgaande vergaderingen, waardoor het las-
tig was om door te gaan op de discussies (Varon Ferraz & Maciel 2012). De civil
society was vooral minder gefocust op het wcit doordat ze in beslag werd geno-
men door de cruciale debatten die op dat moment op nationaal niveau plaats-
vonden (Ebert & Maurer 2013a; Varon Ferraz & Maciel 2012; Global Partners Digi-
tal 2013). In 2012 had Brazilië namelijk de Marco Civil, het wetsvoorstel voor natio-
naal internetbeleid en internet governance, bijna aangenomen. Het mislukte door
de lobby van telecommunicatiebedrijven tegen de bepalingen over onder andere
netneutraliteit bij het ministerie van Communicatie en Anatel. Door deze natio-
nale discussie stond de positie van Brazilië tijdens het wcit vast.
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Wanneer in Brazilië over het wcit werd bericht, kwamen vaak kwesties aan de
orde die belangrijk waren voor het nationale debat, zoals netneutraliteit. In een
krantenartikel stond bijvoorbeeld dat er nog geen consensus was over het voorstel
voor netneutraliteit in Brazilië, maar dat de minister toch garandeerde dat hij
documenten in strijd met de netneutraliteit niet zou tekenen op het wcit.12

De positie die Brazilië innam tijdens het wcit werd grotendeels bepaald door de
samenstelling van de delegatie en door de nationale debatten over dit onderwerp,
waardoor er minder aandacht was voor de onderhandelingen op het wcit (Global
Partners Digital 2013). Hierdoor was de positie die Brazilië op het wcit innam
vooral de positie van Anatel, dat gesteund werd door het ministerie van Commu-
nicatie en beïnvloed werd door de lobby van de telecommunicatiebedrijven, en
minder de positie van de civil society, cgi.br en het ministerie van Buitenlandse
Zaken. Anatel was wel een voorstander van de ambities van het itu om een legi-
tieme institutie te worden om internet-governanceproblemen zoals spam en cyber-
criminaliteit aan te pakken. De tien internetprincipes van Brazilië en het multista-
keholder-model van cgi.br werden daardoor weinig onder de aandacht gebracht
op het wcit.

4.2 positie van india op het wcit 2012

India heeft de International Telecommunication Regulations niet ondertekend in
Dubai tijdens het wcit en heeft zich het recht voorbehouden om later te onder-
tekenen. Traditioneel vertegenwoordigt het departement van Telecommunicatie
India op bijeenkomsten van de itu. In eerste instantie hield daardoor met name
het departement van Telecommunicatie zich bezig met de voorbereidingen van het
wcit. De betrokkenheid van het departement gebeurde vooral vanuit een tele-
communicatieperspectief en doordat internet-governance geen onderdeel is van
het departement, werd dit niet meegenomen. Vooraf werden in eerste instantie
alleen de telecommunicatiebedrijven geraadpleegd, doordat zij van oudsher
betrokken werden bij itu-bijeenkomsten door het departement van Telecommu-
nicatie (Global Partners Digital 2013:18).

Het eerste voorstel van India voor de conferentie in Dubai was vooral een weergave
van het perspectief van het departement van Telecommunicatie. Het bevatte een
voorstel om de definitie van telecommunicatie te verbreden en informatie-
technologie eraan toe te voegen. Het departement beargumenteerde daarbij dat it-
systemen tegenwoordig onlosmakelijk verbonden zijn met de basistelecommuni-
catie-infrastructuur. Het departement was daarnaast bezorgd over netwerk-
beveiligingsvraagstukken, vooral over de internationale dimensie ervan. De
conceptversie bevatte daardoor een geheel nieuw deel over de veiligheid van net-
werken.13 Dit was echter geen poging van het departement om de inhoud van het
internet te controleren. Dat de telecommunicatiebedrijven intensief betrokken
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zijn geweest bij de voorbereiding bleek bijvoorbeeld uit de eis dat er voldoende
rendement moest zijn op de investeringen van netwerk-providers (Global Partners
Digital 2013:18).

Het voorstel dat het departement van Telecommunicatie indiende bij de itu
zorgde voor veel kritiek van de civil society en delen van de industrie in India.
Beide partijen vreesden dat het voorstel van India tot meer controle van de itu
over het internet zou leiden en meer mogelijkheden gaf om de inhoud van het
internet te controleren.14 Daarnaast vonden zij dat ze te weinig betrokken waren
bij het voorbereidingsproces.15 De civil society raakte tijdens het debat over het
cirp-voorstel van India bij de Verenigde Naties gemobiliseerd. Dit debat viel
samen met de voorbereidingen voor het wcit (Ebert & Maurer 2013a:1064). Civil
society-organisaties, zoals het Internet Democracy Project en het Center for Inter-
net and Society, mobiliseerden zich ook in het debat rondom de voorbereidingen
voor het wcit en dienden bijvoorbeeld een gezamenlijke inzending in bij de itu
over de toekomst van de ITRs en gerelateerde kwesties.16 In de inzending verzoch-
ten ze onder andere om meer transparantie bij de voorbereidingen van de itu en
stelden voor om de ITRs te beperken tot de fysieke laag van het internet en hen
niet uit te breiden naar de inhoudslaag. Een deel van de industrie vormde een soort
bondgenootschap met de civil society en gaf ook kritiek op het voorstel van India
voor de ITRs. Zo liet de National Association of Software and Services Companies
(nasscom) weten dat zij er geen voorstander van was om een bestaande vn-
organisatie zoals de itu meer toezicht te laten houden.17 En de Cellular Operators
Association of India (coai), India’s grootste mobiele aanbieder, was tegen elke rol
die de itu zou kunnen hebben op het gebied van internationale roaming en inter-
net-governance.18

Het departement van Telecommunicatie en het departement van Elektronica en
Informatietechnologie (DeitY) vallen onder hetzelfde ministerie en delen daar-
door hun minister, Kapil Sibal. Sibal was aanwezig op het Internet Governance
Forum in Baku en werd zich daar bewust van de aankomende internet-governance
discussies op het wcit in Dubai. Samen met de houding van de civil society en de
industrie zorgde dit ervoor dat de minister op het laatste moment nog bijeenkom-
sten organiseerde waarbij ook de civil society en de private sector werden betrok-
ken, en niet meer alleen de telecommunicatiebedrijven. Door deze bijeenkomsten
veranderde India’s positie voorafgaand aan het wcit. Sibal gaf na de stakeholder-
bijeenkomsten de toezegging dat hij de tekst van het voorstel zou heroverwegen
om ervoor te zorgen dat het overeenkwam met het voornemen van de overheid dat
zowel het internet, het internetverkeer en de inhoud niet onder toezicht van de
itu zou komen te vallen.19 Hij deed daarnaast ook de toezegging om expliciet te
refereren aan de mensenrechten in de International Telecommunication Regulati-
ons (Global Partners Digital 2013:18).
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Tijdens de wcit was de positie van India veel genuanceerder dan bij het eerste
voorstel. De delegatie hield effectief rekening met de vele zorgen van de civil
society en de industrie, ook al waren er volgens de civil society nog steeds knelpun-
ten.20 India steunde uiteindelijk de kern van de nieuwe International Telecommu-
nication Regulations, maar besloot niet te ondertekenen, omdat ze eerst verdere
consultaties wilde houden met de relevante stakeholders om de potentiële impact
van het internet-governancedeel van de ITRs te doorgronden.21
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5. nsa-onthullingen

Op 5 juni 2013 kwam the Guardian met een eerste onthulling over de surveillance-
programma’s van de National Security Agency (nsa), de veiligheidsdienst van de
Verenigde Staten. Hierna volgden er vele onthullingen waaruit bleek dat de nsa
massaal metadata had verzameld in binnen- en buitenland. Via bijvoorbeeld het
programma PRISM verkreeg de nsa informatie over gebruikers van bedrijven
zoals Microsoft, Yahoo, Google, Facebook, Apple en Skype. Op 9 juni 2013 maakte
Edward Snowden, een voormalig medewerker van de CIA, bekend dat de onthul-
lingen over het verzamelen van data door de Amerikaanse geheime diensten bij
hem vandaan kwamen. Er had ook politieke spionage plaatsgevonden: de nsa had
onder meer het hoofdkantoor van de Verenigde Naties in New York bespioneerd
en regeringsleiders zoals Angela Merkel van Duitsland en Dilma Roussef van
Brazilië afgeluisterd.22

De Verenigde Staten beweerde dat het verzamelen van data gebeurde om terro-
risme tegen te gaan. President Obama verdedigde de surveillance: volgens hem
waren minstens vijftig dreigingen van terrorisme afgewend door informatie uit de
data, niet alleen dreigingen in de Verenigde Staten, ook erbuiten (Bergen et al
2014). In oktober 2013 gaf Keith Alexander, de directeur van de nsa, toe dat dit
misleidende informatie was en dat het daadwerkelijke aantal van aanslagen die
voorkomen waren door het afluisterwerk veel lager was.
De Verenigde Staten vormt samen met Canada, Groot-Brittannië, Nieuw Zeeland
en Australië de zogenoemde ‘five eyes’: de vijf landen werken intensief samen en
delen bijna alle informatie die vergaard is door hun inlichtingendiensten.23

Andere landen reageren wisselend op de activiteiten van de Verenigde Staten en
andere landen uit de ‘five eyes’. Merkel reageerde bijvoorbeeld fel op de onthullin-
gen. Duitsland en Frankrijk besloten in oktober 2013 om de Verenigde Staten om
opheldering te vragen over het afluisteren en om met hen voor het einde van 2013
tot afspraken te komen. In september 2013 stelde een commissie van het Europees
Parlement dat Europa een eigen cloud moet ontwikkelen in plaats van alleen
gebruik te maken van Amerikaanse clouds.24 Een commissie van het Europees
Parlement hield ook een reeks hoorzittingen om informatie te verzamelen over de
impact van de surveillance (Moraes 2014). Volgens Mueller en Wagner (2014)
destabiliseerden de onthullingen over de nsa-surveillance de grondslagen van
internationale internet-governance. Men vreesde bijvoorbeeld dat westers
georiënteerde internet-governance-instituties (mede)verantwoordelijk werden
gehouden voor de gebeurtenissen rondom de nsa, en dat samenwerking en ver-
trouwen op het internet zouden afkalven tot een nationaal afgebakend internet
(Mueller & Wagner 2014).
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5.1 de reactie vanuit brazilië op de nsa-onthullingen

Begin september 2013 kwamen gelekte nsa-documenten naar buiten waaruit
bleek dat de Braziliaanse president, Dilma Rousseff, was bespioneerd door de
National Security Agency (nsa), de veiligheidsdienst van de Verenigde Staten.
Kort daarna werd onthuld dat er naast politieke spionage ook economische spio-
nage had plaatsgevonden: de Verenigde Staten hadden de grote nationale oliemaat-
schappij Petrobras bespioneerd. Uit de nsa-documenten bleek tevens dat Brazilië
in Zuid-Amerika het meest door de nsa bespioneerde land was.25

In haar eerste reactie vroeg Rousseff vooral om een verklaring van de Verenigde
Staten over de nieuwsberichten over spionage.26 Al snel werd haar reactie feller en
zegde ze haar geplande staatsbezoek aan Washington af. Het was de eerste keer
sinds 1995 dat een Braziliaans staatshoofd een staatsbezoek aan de Verenigde Sta-
ten zou brengen.27 Rousseff kondigde daarnaast ook een aantal nationale maatrege-
len aan om de privacy van de Braziliaanse burgers, de overheid en bedrijven beter
te beschermen tegen spionage. Brazilië nam maatregelen om de internationale
connecties te verbeteren, met minder tussenkomst van de Verenigde Staten. Er zijn
bijvoorbeeld plannen om Brazilië te verbinden met Europa en Afrika door inter-
continentale kabels aan te leggen. De Braziliaanse overheid tracht daarnaast de bin-
nenlandse bandbreedteproductie te verhogen en het gebruik van binnenlands
geproduceerde netwerkapparatuur te stimuleren.28 Door satellieten te bouwen
voor militair en civiel gebruik probeert Brazilië belangrijke communicatie veiliger
te stellen en de overheid heeft een nationaal e-mailsysteem besteld bij de Brazili-
aanse postdienst. Het nieuwe e-mailsysteem is bedoeld als een alternatief voor
Gmail en Hotmail en gaat gebruikers de mogelijkheid geven versleutelde mails te
versturen.29

Op de aangekondigde maatregelen van Brazilië om het internet meer te ‘nationali-
seren’ kwam kritiek. Volgens sommigen hadden de maatregelen weinig effect op
het tegengaan van buitenlandse digitale spionage. Anderen beweerden dat Brazilië
zich hierdoor richting meer autoritaire landen zoals China en Iran beweegt. De
Braziliaanse overheid zelf betoogde dat ze simpelweg haar burgers wil beschermen
tegen een uit de hand gelopen surveillance-machine van de Verenigde Staten en
tegelijkertijd de ontwikkeling van een lokale internet industrie wil bevorderen.30

Ian Brown, onderzoeker aan het Oxford Internet Institute, beargumenteerde in the
Guardian dat er een groot verschil is tussen de plannen van China en Brazilië. Chi-
nese burgers worden door de Chinese overheid opzettelijk afgesneden van het
debat over controversiële politieke kwesties, terwijl Braziliaanse burgers nieuwe
opties krijgen om hun privacy te beschermen. Zonder aanzienlijke hervormingen
in de Amerikaanse en internationale wetgeving zijn er volgens Brown weinig
andere opties voor landen die niet tot de ‘five eyes’ behoren. Staten zullen daarom
waarschijnlijk het pad van Brazilië volgen door soortgelijke maatregelen te nemen.
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Dit is een dure optie die waarschijnlijk de snelle innovatie afremt die de ontwikke-
ling van het internet tot dusver heeft aangedreven.31 De eventuele impact van dit
systeem op de economische ontwikkeling en communicatie was inderdaad een
zorg van bedrijven. In een gezamenlijke brief aan Rousseff32 uitten zij hun zorg
over onder andere de consequenties van een wijziging die is toegevoegd aan de
Marco Civil. Daarbij gaat het om het verzoek om datacenters te nationaliseren door
ze in Brazilië te plaatsen. De wereldwijde datastromen zijn volgens hen essentieel
voor bedrijven in alle sectoren om innovatieve en creatieve producten en diensten
te creëren, om de productiviteit te verhogen, om te concurreren op buitenlandse
markten, om fraude te bestrijden en om werkgelegenheid te creëren.33

Behalve nationaal neemt Rousseff ook internationaal een duidelijke positie in. In
haar speech op de Algemene Vergadering van de Verenigde Naties in september
2013 beschuldigde ze de nsa van het schenden van het internationaal recht omdat
de nsa willekeurig persoonsgegevens van Braziliaanse burgers had verzameld en
omdat de Braziliaanse industrie slachtoffer was van economische spionage. De kri-
tische speech leek direct aan Obama gericht. Rousseff reageerde bijvoorbeeld als
volgt op de eerdere verklaring van de Verenigde Staten dat de informatie verza-
meld werd om landen te beschermen tegen terrorisme: “Brazil, Mr President,
knows how to protect itself. We reject, fight and do not harbour terrorist groups”.
34 In haar speech vraagt Rousseff de vn om toe te zien op een nieuw wereldwijd
systeem voor internet-governance, een multilateraal systeem. Rousseffs speech
was de eerste serieuze diplomatieke kritiek op de spionageonthullingen van de
Verenigde Staten.35 Haar speech werd goed ontvangen en gesteund door verdedi-
gers van internetvrijheid en de internationale civil society.36

In oktober 2013 werd bekend dat Angela Merkel samen met Rousseff werkte aan
een vn-resolutie tegen de wereldwijde spionage van de nsa. In deze resolutie
draait het voornamelijk om het recht op privacy in het digitale domein. In de tekst
wordt niet specifiek de Verenigde Staten genoemd, maar de tekst roept op om te
stoppen met het op grote schaal afluisteren en verzamelen van data.Volgens velen
was dit tegen de Verenigde Staten gericht.37 Op 26 november 2013 werd de resolu-
tie in de Algemene Vergadering van de Verenigde Naties aangenomen, met vooral
symbolische waarde: het is geen bindend besluit.38

In haar speech bij de Verenigde Naties benadrukte Rousseff de noodzaak voor een
nieuw internationaal internet-governancesysteem:

“Such multilateral mechanisms should guarantee the ‘freedom of expression, privacy of
the individual and respect for human rights’ and the ‘neutrality of the network’, guided
only by technical and ethical criteria, rendering it inadmissible to restrict it for political,
commercial, religious or any other purposes.39”
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Fadi Chehadi, de voorzitter van de icann, en Rousseff hebben dit onderwerp
besproken tijdens een ontmoeting. Dit heeft ertoe geleid dat Brazilië gastland zal
zijn voor de Global Multistakeholder Meeting on the Future of Internet Governance
(gmmfig) op 23 en 24 april 2014.40 Deze bijeenkomst biedt de mogelijkheid om
voorstellen over de ontwikkeling van internet en internet-governance te bespre-
ken, om consensus over universeel aanvaarde principes over internet-governance
na te streven en hun institutionele kader te verbeteren.41 Volgens Milton Mueller,
professor aan Syracuse University School of Information Studies, heeft icann zich
niet alleen verbonden met een staatshoofd dat zeer kritisch is over de nsa-
spionage en de Amerikaanse regering, maar roept de voorzitter van icann samen
met haar een wereldwijde vergadering bijeen om een nieuw internet-
governancesysteem uit te denken. Dit zou de Amerikaanse hegemonie over het
internet-governancesysteem bedreigen.42 In een andere blog betoogde Mueller dat
de rol van stakeholders hoog op de agenda zal staan tijdens de gmmfig. Volgens
Mueller lijkt het erop dat de conferentie in Brazilië gebruikt gaat worden om de
huidige definitie van multistakeholder governance te betwisten. De huidige defini-
tie geeft verschillende rechten en rollen aan statelijke en niet-statelijke actoren:
“Verandering van dit systeem is nodig en het gmmfig biedt de mogelijkheid om
deze verandering te bespreken”, aldus Mueller.43

Brazilië heeft na de nsa-onthullingen een duidelijke positie uitgedragen en neemt
nationaal en internationaal maatregelen om een verandering te bewerkstelligen in
het internationale internet-governancesysteem. Het land werkt daarbij samen met
Duitsland en ook met icann .

5.2 de reactie vanuit india op de nsa-onthullingen

Uit de documenten van Snowden kwam naar voren dat de Verenigde Staten inlich-
tingen heeft verzameld in India via Boundless Informant en Prism. India komt op
de vijfde plaats van meest door de Verenigde Staten bespioneerde staten.44 Ver-
gaard werd informatie over de binnenlandse politiek en over meer strategische en
commerciële belangen van India, zoals informatie over nucleaire en ruimte-
programma’s.45 Volgens Manmohan Singh, de premier van India, is er geen reden
om bezorgd te zijn dat hij net als sommige andere politieke leiders wordt afgeluis-
terd door de nsa, “omdat hij geen mobiele telefoon of Gmail heeft”.46

De openbare verklaring van zowel de Amerikaanse als de Indiase overheid luidde,
dat er geen surveillance van de inhoud van internet- en telefoonnetwerken in India
door de nsa had plaatsgevonden. De Amerikaanse inlichtingenprogramma’s
keken volgens beiden alleen naar de patronen van communicatie om terrorisme
tegen te gaan.47 Op 2 juli 2013 stelde de minister van Buitenlandse Zaken, Salman
Khurshid:
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“This is not scrutiny and access to actual messages. It is only computer analysis of patterns
of calls and emails that are being sent. It is not actually snooping specifically on content of
anybody’s message or conversation”.48

Hij gaf aan dat de Verenigde Staten met een deel van de informatie uit haar surveil-
lance-programma’s terroristische aanvallen in verschillende landen had weten te
voorkomen. De verklaringen waren enigszins strijdig met een eerdere verklaring
van het ministerie, waarin na aanleiding van de eerste onthullingen van de nsa
gesteld werd dat elke schending van de privacy onacceptabel was.49

Naar aanleiding van de onthullingen over de surveillance-programma’s van de Ver-
enigde Staten in India is er bij het Indiase hooggerechtshof een Public Interest Liti-
gation (pil), een speciale rechtszaak in de Indiase wet voor de bescherming van het
openbaar belang, ingediend over de cyberspionage van de Verenigde Staten. De pil
gaf aan, buitenlandse bedrijven die informatie deelden met de veiligheidsdiensten
van de Verenigde Staten verantwoordelijk te houden voor contractbreuk en schen-
ding van privacy. In een reactie liet de Hoge Raad weten geen jurisdictie te hebben
over de Amerikaanse regering.50

Enige tijd na de onthullingen nam de overheid wel enkele maatregelen om spio-
nage vanuit het buitenland tegen te gaan. Ambtenaren werd in India geadviseerd
om gebruik te maken van hun overheidsaccount in plaats van van e-maildiensten
zoals Gmail en Hotmail.51 Veel werknemers gaven echter aan dat de kwaliteit van
de overheidsmail te slecht is om er efficiënt mee te werken, waardoor velen – waar-
onder topambtenaren en ministers – nog altijd gebruikmaken van een Gmail- of
Hotmail-account.52 Ook werd de diplomatische staf in Londen verteld dat zij bij
het schrijven van informatiegevoelige documenten beter gebruik kon maken van
typemachines dan van computers.53

Vergeleken met Brazilië is er vanuit India een vrij mild antwoord gekomen op de
onthullingen over de nsa-spionage in India. Er worden verschillende redenen
voor de terughoudendheid van India genoemd. Grote delen van de middenklasse
en de elite in India zijn bijvoorbeeld ‘in de ban’ van de Verenigde Staten en storen
zich niet aan de praktijken van de nsa. Daarnaast is de bevolking in India gewend
geraakt aan toenemende surveillance en weegt de bevolking het af tegen de bestrij-
ding van terrorisme en onrust. India wil wellicht ook de steeds sterkere band met
de Verenigde Staten niet in gevaar brengen. Het land heeft om veel redenen belang
bij een strategische relatie met de Verenigde Staten. Bij regionale veiligheid is de
Verenigde Staten een grootmacht tegenover China. Daarnaast zorgt de vs ervoor
dat India toegang heeft tot schaliegas, wapens en hoogwaardige technologie. India
waardeert ook de kennis en kunde van de vs en Groot-Brittannië in de bestrijding
van terrorisme en deze vorm van bestrijding bestaat voor een deel uit het inlichtin-
genapparaat. Wellicht uit India daarom geen openlijke kritiek op de Verenigde Sta-
ten.54
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Krantenartikelen hekelden de houding die de Indiase overheid aanneemt ten
opzichte van de onthullingen van de nsa wel. Een artikel in The Hindu meldde bij-
voorbeeld dat de officiële verklaring van de overheid dat de Verenigde Staten om
terrorisme te voorkomenalleen keek naar patronen van communicatie en niet naar
de inhoud, ver van de waarheid af ligt, zo niet ronduit misleidend is.55 Volgens
Anja Kovacs, directeur van het Internet Democracy Project, had het verzamelen
van data geen breder doel, zoals de samenleving als geheel te beschermen tegen
terrorisme, maar ging het om controle.56 Een ander artikel in The Hindu betoogt
dat premier Singh Brazilië moet volgen in de kritiek op de nsa-spionage: Brazilië
heeft de weg voor India al voor een deel vrijgemaakt.57

In de kranten en door de civil society wordt mild betoogd dat de overheid een
andere houding moet aannemen ten opzichte van de nsa-spionage, maar er is geen
massale publieke verontwaardiging waardoor de overheid tot een andere reactie
wordt gedwongen.58 Er lijkt geen grote binnenlandse discussie plaats te vinden
over buitenlandse spionage en terrorismebestrijding wordt gezien als een legi-
tieme reden ervoor.
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6. conclusie

De bric-landen zijn opkomende landen met een grote, nog sterk groeiende inter-
netpopulatie. Deze landen laten steeds meer hun stem horen in het internationale
internet-governancedebat. Brazilië en India blijken een andere positie in te nemen
dan China en Rusland, de twee andere bric-landen.
Er zijn kritische kanttekeningen te plaatsen bij de internetvrijheid in zowel India
als Brazilië, maar in beide landen wordt het internet niet systematisch gefilterd. De
overheden van beide landen geven binnenlandse actoren, zoals het bedrijfsleven,
de industrie en de civil society, de ruimte om hun stem in het debat te laten horen
en soms de overheid voor misstanden verantwoordelijk te houden. Hierin ver-
schillen ze van meer autoritaire regimes. Dit werd duidelijk bij het wcit in Dubai
2012, toen India’s positie veranderde door binnenlandse druk van de civil society en
delen van de industrie; de minister hield duidelijk rekening met hun standpunten.
In Brazilië wordt de civil society betrokken in het debat over de Marco Civil. Daar-
naast zijn zowel de civil society als de private sector vertegenwoordigd in cgi.br.

Brazilië nam na de onthullingen van Snowden een duidelijke positie in tegen de
Verenigde Staten. Rouseff annuleerde haar officiële staatsbezoek aan de Verenigde
Staten, ze hield op de Algemene Vergadering van de Verenigde Naties een kritische
speech over de afluisterpraktijken en stelde samen met Merkel een vn-resolutie op
over recht op privacy in het digitale domein. Samen met icann organiseert
Rouseff de gmmfig voor april 2014, een conferentie om de toekomst van internet
en internet-governance te bespreken. Met het nemen van nationale maatregen pro-
beert Rousseff het internet in Brazilië minder afhankelijk te maken van de Vere-
nigde Staten. Deze reactie laat zien dat Brazilië de leidende rol van de Verenigde
Staten in internet-governance betwist. Tijdens het wcit in 2012 was de positie die
Brazilië uitdroeg minder eenduidig, waarschijnlijk door de samenstelling van de
delegatie en door de nationale debatten die op dat moment speelden. Bij het wcit
en pre-Snowden was al wel te zien dat Brazilië soms tegen de leidende rol van de
Verenigde Staten inging. De leider van de Braziliaanse vertegenwoordiging gaf bij
het wcit bijvoorbeeld al aan geen voorstander van icann te zijn, omdat icann te
veel beïnvloed wordt door de Verenigde Staten. De nationale plannen van Rouseff
om het internet onafhankelijker van de Verenigde Staten te maken, zoals het aan-
leggen van intercontinentale kabels, waren gedeeltelijk al voor de onthullingen
over de nsa in gang gezet.

India distantieert zich nauwelijks van de Verenigde Staten in het internet-gover-
nancedebat. India betwist de positie van de Verenigde Staten niet en gaat mee in de
verklaring van de Verenigde Staten over de activiteiten van de nsa in India. Op het
wcit nam India uiteindelijk ook een soortgelijke positie in, mede bepaald door de
inbreng van de civil society en een deel van de industrie. Het is onduidelijk of India
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deze positie ook innam om mee te gaan met het standpunt van de Verenigde Sta-
ten en Europa. Bij het wcit was India tijdens het voorbereidingsproces en tijdens
de conferentie zelf nog bezig om een standpunt te formuleren. De uiteindelijke
verklaring, waarin India aangaf eerst verdere consultaties met binnenlandse acto-
ren te houden, liet zien dat India wellicht nog geen vastliggend standpunt heeft.

India en Brazilië zijn staten met potentieel een grote en nieuwe inbreng in het
governancedebat over het internet. Het is daarom interessant om inzicht te krijgen
in de positie van deze twee landen. Hun positie wijkt af van die van Rusland en
China, de twee andere bric-landen, maar dat hoeft niet te betekenen dat ze het
huidige westerse internet-governancesysteem steunen. Momenteel zijn beide lan-
den ‘swing states’, die hun positie nog aan het bepalen zijn. Dit paper laat zien
welke positie deze landen hebben ingenomen bij het wcit in Dubai in 2012 en na
de onthullingen over de nsa in 2013. Deze inzichten geven wellicht een beter beeld
van de manier waarop het standpunt over internationale internet-governance van
deze twee landen zich zal ontwikkelen.
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