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Verantwoording

Deze publicatie is een samenvatting van het WRR-rapport nr. 94 De publieke kern van het
internet. Naar een buitenlands internetbeleid. Voor een onderbouwing van de in deze
publicatie gepresenteerde conclusies en aanbevelingen wordt verwezen naar de uitvoe-
rige analyses van het beleid en de wetenschappelijke literatuur die in dat rapport te vin-
den zijn.

Het rapport De publieke kern van het internet. Naar een buitenlands internetbeleid

(1SBN: 978 90 4853 004 5) is op 31 maart 2015 door de raad aangeboden aan de regering.
Het rapport is te koop in de boekhandel en te bestellen bij Amsterdam University Press.
Het rapport kan ook in pdf-formaat gratis worden gedownload op www.wrr.nl.

Samenstelling: Dennis Broeders
Vormgeving binnenwerk: Textcetera, Den Haag
Omslagafbeelding: Textcetera, Den Haag
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Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgesla-
gen in een geautomatiseerd gegevensbestand, of openbaar gemaakt, in enige vorm of op
enige wijze, hetzij elektronisch, mechanisch, door fotokopieén, opnamen of enige andere
manier, zonder voorafgaande schriftelijke toestemming van de uitgever.

Voor zover het maken van kopieén uit deze uitgave is toegestaan op grond van artikel 16B
Auteurswet 1912 j2 het Besluit van 20 juni 1974, Stb. 351, zoals gewijzigd bij het Besluit van
23 augustus 198s, Stb. 471 en artikel 17 Auteurswet 1912, dient men de daarvoor wettelijk
verschuldigde vergoedingen te voldoen aan de Stichting Reprorecht (Postbus 3051, 2130
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readers en andere compilatiewerken (artikel 16 Auteurswet 1912) dient men zich tot de
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INLEIDING

Het WRR-rapport De publieke kern van het internet wil een bijdrage leveren aan
het formuleren van de Nederlandse agenda voor een buitenlands internetbeleid.
Kerngedachte daarbij is dat de centrale protocollen en infrastructuren van het
internet als een mondiaal publiek goed beschouwd moeten worden. Deze publieke
kern van het internet moet gevrijwaard blijven van oneigenlijke interventies van
staten en andere partijen die schade toebrengen en het vertrouwen in het internet
eroderen.

STATEN VERSTERKEN HUN GREEP OP HET INTERNET

Het internet is niet meer weg te denken uit ons dagelijks leven. Het is vervlochten
met ons sociale leven, consumptie, werk en relatie met de overheid, en in toe-
nemende mate ook met steeds meer objecten die we dagelijks gebruiken, van de
slimme meter tot de auto waarin we rijden en de ophaalbrug die we onderweg
tegenkomen. Het beheer van het internet was lange tijd het exclusieve domein van
wat in internetkringen de ‘technische gemeenschap’ wordt genoemd. Die gemeen-
schap legde het fundament voor de huidige sociaaleconomische vervlechting van
het fysieke leven en het digitale leven. Maar het beheer van dat fundament, met het
Internet Protocol als meest prominente onderdeel, is omstreden geraakt. Vanwege
de vele belangen, kansen en kwetsbaarheden die het internet inmiddels kent, zijn
ook overheden zich met het reilen en zeilen van het internet gaan bemoeien. Daar-
bij is het beleidsmatige zwaartepunt aan het verschuiven van een primair economi-
sche blik op het internet (de interneteconomie, telecommunicatie en netwerken)
naar een blik die meer door (nationale) veiligheid wordt bepaald: het internet van
de cybercrime, kwetsbare vitale infrastructuren, digitale spionage en cyberaanval-
len. Steeds meer landen willen bovendien om uiteenlopende redenen het gedrag
van burgers op het internet reguleren: dat loopt van het beschermen van auteurs-
recht, via de aanpak van cybercrime tot censuur van en controle op de eigen bevol-
king via het internet.

Dat nationale staten hun ruimte en rol opeisen op het internet kan gevolgen heb-
ben voor de cruciale onderbouw van het internet. Het internet is gemaakt om
internationaal, zonder aanzien des persoons of nationaliteit te functioneren, een
basisprincipe dat ten goede komt aan alle gebruikers. Het zijn vooral de diepere
technologische lagen van het internet, bestaande uit protocollen en standaarden,
die ervoor zorgen dat informatie zijn weg vindt en in alle hoeken van de wereld
aankomt. Wanneer deze protocollen en standaarden niet naar behoren werken,
komen het functioneren en de integriteit van het gehele internet onder druk te
staan. Het internet kan ‘kapot’ gaan als we er niet meer vanuit kunnen gaan dat de
informatie die we verzenden aankomt, dat we bij de sites uitkomen waar we naar
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op zoek zijn en dat deze toegankelijk zijn. Recentelijk zijn steeds meer staten juist
de diepere lagen van het internet gaan gebruiken als aangrijpingspunt om natio-
nale belangen te behartigen.

Gezien het grote belang van internet is het zaak om nationale en internationale
belangen van staten meer gewicht te geven binnen het governance bouwwerk.
Tegelijkertijd is het nodig ervoor te waken de technologische kern — waar de groei
van het internet op gebouwd is — niet beschadigd wordt en deze te beschermen
tegen oneigenlijk gebruik. De vraag hoe nationale belangen en de governance van
hetinternet als mondiaal publiek goed met elkaar in balans kunnen worden
gebracht, moet uiteraard internationaal beantwoord worden. Dat vereist een hel-
dere Nederlandse stellingname.
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Het rapport betoogt daarom allereerst dat delen van het internet kenmerken heb-
ben van een mondiaal publiek goed. Bij mondiale publieke goederen gaat het om
baten voor iedereen in de wereld die alleen door gerichte actie en samenwerking te
realiseren of te behouden zijn. Deze baten vloeien vooral voort uit de kernproto-
collen van het internet zoals de “TCP/1P protocol suite’, verschillende standaarden,
het systeem van domeinnamen (DNS) en routing protocollen. Het internet als
publiek goed functioneert alleen als het de kernwaarden universaliteit, interopera-
biliteit en toegankelijkheid garandeert en als het de kerndoelen van informatievei-
ligheid, te weten vertrouwelijkheid, integriteit en beschikbaarheid ondersteunt.
Het is essentieel dat we — de gebruikers — op de werking van de meest fundamen-
tele protocollen van het internet kunnen vertrouwen omdat daar ook het vertrou-
wen van afhangt dat we hebben in het sociaaleconomische bouwwerk dat daar-
bovenop gebouwd is. Hoewel het onvermijdelijk is dat nationale staten ‘het inter-
net’ meer naar eigen beeltenis vorm willen geven, zullen er manieren gevonden
moeten worden om de algemene werkzaamheid van deze ‘publieke kern’ van het
internet te blijven garanderen.

TWEE VORMEN VAN INTERNETGOVERNANCE

Om deze spanning inzichtelijk te maken worden twee vormen van internetgover-
nance onderscheiden. In de eerste plaats de governance van de internet infrastruc-
tuur. Het gaat daarbij over het bestuur, de organisatie en de ontwikkeling van de
diepere lagen van het internet, die sturend zijn voor de ontwikkeling van het inter-
net. Hierbij staat het belang van het internet als collectieve infrastructuur voorop.
Hiertegenover staat de governance die gebruik maakt van de internet infrastruc-
tuur. In dit geval wordt het internet ingezet als een middel in de strijd om inhoud
en gedrag op het net te controleren. Dat kan variéren van het beschermen van
auteursrecht en intellectueel eigendom tot het censureren en surveilleren van bur-
gers door overheden. Steeds vaker worden de infrastructuur en de centrale proto-
collen van het internet echter zelf als een legitiem instrument gezien om de
publieke kern van het internet nationale of economische belangen te verwezen-
lijken. Waar internetgovernance voorheen voornamelijk de governance van het
internet was — waarbij het beheer en functioneren van het internet als infrastruc-
tuur voorop staat —is er nu steeds vaker sprake van governance via of met gebruik-
making van hetinternet.
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BEDREIGINGEN BINNEN DE GOVERNANCE VAN HET INTERNET

Hetbeheer van de publieke kern van het internet — de governance van het inter-
net - ligt bij een aantal organisaties vaak samengenomen als de ‘technische
gemeenschap’. Hoewel dat beheer in principe in goede handen is, begint zich van-
uit verschillende kanten druk op te bouwen. Politieke en economische belangen en
verschillen van inzicht — soms in combinatie met nieuwe technologische mogelijk-
heden — maken dat het collectieve karakter van het internet uitgedaagd wordt:

e Grote economische belangen - zoals de bescherming van copyright en verdien-
modellen voor datatransport — oefenen sterke druk uit op de politiek om net-
neutraliteit, voorheen een default van het internet, op te heffen of juist met
wetgeving te beschermen.

e Hetbeheer van de namen en nummers van hetinternet (de IANA functie) is
gepolitiseerd geraakt. Om redenen van internationale politieke legitimiteit is
de druk groot om dat beheer uit de directe invloedssfeer van de vs te halen: het
netis immers van vitaal belang voor vrijwel alle landen. Nederland heeft belang
bij een ‘agnostische’ vormgeving van de 1ANA functie, waarbij de beheerstaken
in handen blijven van de technische gemeenschap en er bij de meer politieke
taken ruimte is voor de accommodatie van politieke en economische belangen.

¢ Dediscussie over ICANN (die de IANA functie uitoefent) is tevens een belang-
rijke testcase voor de Nederlandse en Europese internetdiplomatie om interna-
tionale coalitievorming voorbij ‘the usual suspects’ van de trans-Atlantische as
te brengen.

¢ Eenandere uitdaging is de opkomst van het nationale veiligheidsdenken op het
internet. De ingenieursbenadering van de CERTS (gericht op het ‘gezond hou-
den’ van het netwerk) en de internationale samenwerking daarbinnen onder-
vinden hinder van actoren gericht op nationale veiligheid, zoals inlichtingen-
diensten en militaire cybereenheden. Een vermenging van deze opvattingen
van veiligheid is ongewenst omdat het partiéle belang van nationale veiligheid
botst met het collectieve belang van de veiligheid van het netwerk als geheel.

DREIGINGEN ALS GEVOLG VAN GOVERNANCE VIA HET
INTERNET

Staten richten zich vanuit verschillende belangen echter ook rechtstreeks op de
publieke kern van het internet. Daarbij raken ze soms aan centrale protocollen.
Door dit soort praktijken wordt het functioneren van het gehele internet minder
betrouwbaar en veilig. In de eerste plaats in technische zin, maar in het verlengde
daarvan ook in economische en sociaal-culturele zin: als we niet uit kunnen gaan
samenvatting van de integriteit, de beschikbaarheid en de vertrouwelijkheid van
het internet heeft dat gevolgen voor de manier waarop we ermee willen en kunnen
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omgaan. De spanning tussen politieke en economische belangen enerzijds en de
belangen van hetinternetals een publieke infrastructuur anderzijds komen aan de
oppervlakte in dossiers als:

e Wetgeving die auteursrecht moet beschermen en gebruik maakt van protocol-
len en het DNS als middel, zoals de Amerikaanse wetsvoorstellen SOPA en PIPA
en het ontwerp verdrag ACTA.

¢ Verschillende vormen van censuur en surveillance die gebruik maken van
vitale protocollen en van de ‘diensten’ van internetmediairs als ISPS.

¢ De online activiteiten van inlichtingen- en veiligheidsdiensten en militaire-
cybereenheden die de integriteit van de publieke kern van het internet onder-
graven door hardware, software, protocollen en standaarden te compromitte-
ren en kwetsbaarheden in hard- en software geheim te houden.

* Sommige vormen van internet- en/of datanationalisme waarbij staten een deel
van hun internet willen afschermen.

Op basis van deze bevindingen trekt de raad in dit rapport de conclusie dat over-
heden uiterst terughoudend moeten zijn met beleid, wetgeving en operationele
activiteiten die ingrijpen in de kernprotocollen van het internet. Dit geldt even-
eens voor de private partijen die ten aanzien van deze publieke kern een spilfunctie
vervullen.
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NAAR EEN BUITENLANDS INTERNETBELEID

Welke bijdrage kan Nederland hieraan leveren? Het overkoepelende belang van
internetveiligheid veronderstelt allereerst een diplomatieke benadering waarin het
internet — nadrukkelijk en eigenstandig — tot een speerpunt verheven wordt. Naast
traditionele speerpunten als handel, mensenrechten en vrede en veiligheid zou de
regering een buitenlands internetbeleid moeten prioriteren en uitwerken. Voor
een kleine, maar potentieel invloedrijke, diplomatieke speler in dit veld als Neder-
land geldt wel dat ‘practice what you preach’ de meest solide basis is om als voor-
trekker te kunnen fungeren. Bij nieuwe nationale wetgeving moet de vraag of
Nederland hiermee internationaal voor de dag kan komen derhalve een belangrijke
overweging zijn. Op het gebied van de fundamentele rechten en internetbeleid
moet Nederland eigenlijk consequent een acht scoren om daadwerkelijk een voor-
trekkersrol te kunnen claimen.

Inhoudelijk behelst deze rol een diplomatieke inspanning gericht op het bescher-
men van de publieke kern van het internet. Het beschermen van de publieke kern
van de infrastructuur vraagt behalve om politiek optreden van staten tegelijkertijd
ook om een grote terughoudendheid van diezelfde staten. Om dit te bereiken moe-
ten er in het internationale domein van de internetgovernance nieuwe vormen van
de publieke kern van het internet macht en tegenmacht worden georganiseerd.

De principes van menging, scheiding en beteugeling, drie klassieke principes van
machtsbinding, moeten daartoe naar de internationale context vertaald worden.

AANBEVELINGEN

De centrale aanbeveling dat het internet nadrukkelijk speerpunt dient te zijn van
het buitenlands beleid wordt in dit rapport verder uitgewerkt in drie aanbeve-
lingen:

e Bevorder het vastleggen en internationaal verspreiden van de norm dat de
publieke kern van het internet — de centrale protocollen en infrastructuur die
een mondiaal publiek goed zijn — gevrijwaard moet zijn van bemoeienis van
overheden.

In de eerste plaats gaat het om een internationale norm waarin de centrale proto-
collen van het internet aangemerkt worden als een neutrale zone, waarin over-
heidsbemoeienis omwille van nationale belangen niet geoorloofd is. Over vijf jaar
heeft een veel grotere groep landen de technische capaciteiten die nu slechts in
handen van enkele grootmachten liggen. Als intussen tevens de norm postvat dat
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nationale staten vrijelijk kunnen bepalen of ze wel of niet willen ingrijpen in de
centrale protocollen van het internet om de eigen belangen veilig te stellen, heeft
dat een uiterst schadelijk effect op het internet als een mondiaal publiek goed.

Voor het vastleggen en verspreiden van deze norm staan Nederland een aantal
belangrijke fora ter beschikking. In de eerste plaats de EU en via de EU ook handels-
verdragen waarin een dergelijke norm als clausule opgenomen kan worden. Ook
fora als de Raad van Europa, de OESO, de OVSE en de VN bieden mogelijkheden om
deze norm te verankeren. Hiermee kan een kiem worden geplant die op termijn uit
kan groeien tot een breder regime.

* Bevorder dat verschillende vormen van veiligheid in relatie tot het internet op
nationaal en internationaal niveau beter van elkaar onderscheiden worden en
door aparte actoren worden geadresseerd.

In de tweede plaats gaat het om het onderscheiden van verschillende vormen van
veiligheid in relatie tot het internet. Dat vergt een duidelijke afbakening en schei-
ding van taken en organisaties en vooral ook een beteugeling van de neiging van
staten om nationale veiligheid de dominante visie op het internet te laten worden.
Met name de technologische aanpak van de CERTS, die een meer public health-
samenvatting achtige benadering van de veiligheid van het netwerk als geheel han-
teren, en de benadering vanuit de nationale veiligheid, waarin nationale belangen
boven de belangen van het netwerk gaan, moeten gescheiden blijven.

¢ Maak de verbreding van het diplomatieke werkveld onderdeel van de agenda
voor internetdiplomatie.

Er speelt zich een demografische verschuiving op het internet af: weg van Noord
en West in de richting van Oost en Zuid. Andere stemmen dan de Europese en
Amerikaanse zullen in de nabije toekomst harder spreken en daar zullen ook
andere economische en politieke ideeén in doorklinken. Het is daarom zaak om
een brede diplomatieke inspanning te plegen om met name de zogenaamde swing
states ervan te overtuigen dat het ongemoeid laten van de publieke kern van het
internet een belang van alle staten is. Ook gaat het erom private partijen expliciet
onderdeel van de diplomatieke inspanning op het gebied van internetgovernance
te maken. Gezien de grote macht van internetgiganten als Google en Apple, kun-
nen overheden deze partijen in diplomatieke zin niet meer negeren. Deze bedrij-
ven zijn meer dan mogelijke investeerders of privacy schenders: het zijn partijen
die serieuze diplomatieke aandacht behoeven vanwege hun vitale rol in het digi-
tale leven, met alle tegenstrijdigheden die eigen zijn aan de diplomatie. En ten-
slotte gaat het om het productief maken van de expertise van ngo’s en andere pri-
vate betrokkenen, zonder daarbij valse verwachtingen te scheppen over hun rol in
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hetbeheer van het internet. Zeker waar het gaat om het doordenken van de gevol-
gen van internetgovernance voor het technisch functioneren van het internet als
geheel, valt hier een wereld te winnen.
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